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LỜI NÓI ĐẦU
Trong bối cảnh thế giới chuyển mình trong cuộc cách mạng công nghệ 4.0, học sinh ngày càng 
dành nhiều thời gian hơn trên các nền tảng trực tuyến để học tập, giao lưu và giải trí. Chính vì 
vậy, việc cung cấp các tài nguyên đào tạo và trang bị những kiến thức và kỹ năng để học sinh, 
sinh viên Việt Nam có thể sử dụng, khai thác Internet một cách tích cực, biết cách ứng xử văn 
minh và tiếp cận thông tin có chọn lọc là một việc vô cùng cần thiết và quan trọng.

Trước nhu cầu này, năm 2021-2022, Tập đoàn Meta đã phối hợp cùng Trung tâm Công 
nghệ Thông tin - Truyền thông Vietnet (Vietnet-ICT) và Viện Khoa học Giáo dục Việt Nam 
xây dựng Tài liệu hướng dẫn “Dạy học kỹ năng số và an toàn Internet dành cho giáo viên”. 
Đây là nguồn tài nguyên đào tạo thuộc Chương trình Tư duy thời đại số - chương trình đào 
tạo về kỹ năng số và an toàn trên không gian mạng cho học sinh, được tập đoàn Meta triển 
khai từ năm 2019 tại nhiều quốc gia trên khắp thế giới. Tại Việt Nam, chương trình đã tổ 
chức tập huấn tập trung cho hơn 3,500 giáo viên các trường THCS, THPT thuộc địa bàn 39 
tỉnh/thành phố, từ đó mở rộng tập huấn tiếp tới 20,886 giáo viên khác. Với sự hỗ trợ từ dự 
án, các Thầy/Cô sau đó đã triển khai tập huấn lại cho hơn 580,000 học sinh. 99% giáo viên 
tham gia tập huấn đều đồng ý rằng nội dung đào tạo trong các mô đun chương trình Tư 
duy thời đại số rất cần thiết và hữu ích cho học sinh. 

Dựa trên bộ tài liệu gốc được xây dựng bởi các chuyên gia trong khu vực Châu Á - Thái Bình 
Dương, Vietnet-ICT đã phối hợp chặt chẽ cùng nhóm chuyên gia của Trung tâm phát triển 
bền vững chất lượng giáo dục phổ thông quốc gia - Viện Khoa học Giáo dục Việt Nam để 
bản địa hoá bộ tài liệu và biên soạn Tài liệu hướng dẫn “Dạy học kỹ năng số và an toàn 
Internet dành cho giáo viên”. Tài liệu này nhằm hướng dẫn và hỗ trợ giáo viên triển khai 
giảng dạy các kỹ năng số và an toàn số thiết yếu cho học sinh khối trung học cơ sở và trung 
học phổ thông. 

Tài liệu hướng dẫn “Dạy học kỹ năng số và an toàn Internet dành cho giáo viên” bao gồm 4 
học phần như sau:

Học phần 1 - Giới thiệu về thế giới số

Các bài học và hoạt động trong phần này giúp học sinh biết được cách kết nối và sử 
dụng Internet, hiểu các loại kết nối mạng an toàn và không an toàn. Các bài học cũng 
giúp học sinh biết truy cập thông tin và tham gia cộng đồng trực tuyến, đồng thời hiểu 
được trách nhiệm, nghĩa vụ và lợi ích của một Công dân số.

Học phần 2 - Kiến thức nền tảng số

Các bài học và hoạt động trong phần này giúp học sinh hiểu thế nào là quyền riêng tư, 
ứng dụng trong môi trường trực tuyến, và sự cần thiết trong việc bảo vệ quyền riêng tư 
của bản thân, cũng như tôn trọng quyền riêng tư của người khác. Các bài học cũng 
trang bị cho học sinh biết cách sử dụng các công cụ để bảo vệ thông tin của bản thân và 
người khác.

Học phần 3 - Sức khoẻ số 

Các bài học và hoạt động trong học phần này giúp học sinh khám phá về khái niệm danh 
tính - danh tính số, hiểu được cách danh tính số của bản thân được hình thành trên 
không gian mạng. Ngoài ra, học sinh sẽ học thêm về cách giao tiếp với mọi người trên 
môi trường trực tuyến một cách cách thấu cảm, văn minh và tích cực, đồng thời hạn chế 
những rủi ro mà thế giới số có thể đem lại để bảo vệ sức khoẻ thể chất và tinh thần.

-

-

-
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Học phần 4 - Tương tác số

Các bài học và hoạt động trong học phần này giúp học sinh biết cách tương tác trên môi 
trường mạng một cách lành mạnh, thông qua việc sử dụng tư duy phản biện để xác thực 
thông tin hiệu quả, biết lựa chọn chia sẻ các nguồn thông tin uy tín, hiểu về sự hiện diện 
của các quan điểm khác nhau trên mạng xã hội, từ đó có sự tôn trọng trong giao tiếp.

Các bài học trong mỗi học phần được thiết kế phù hợp với thời lượng tiết học và phương 
pháp triển khai tiết học tại Việt Nam, mỗi bài học bao gồm 4 hoạt động: Khởi động, Tìm hiểu 
kiến thức, Thực hành và Vận dụng. Đi kèm theo cuốn Tài liệu hướng dẫn này, các Thầy/Cô 
có thể sử dụng bộ học liệu hỗ trợ bao gồm: bộ bài giảng thuyết trình dạng powerpoint, các 
video tình huống gợi ý có liên quan tới bài học. Thầy/Cô vui lòng tải bộ tài liệu hỗ trợ giảng 
dạy tại đây: bit.ly/tailieukynangso.

Cuối cùng, cảm ơn Thầy/Cô đã đóng góp một phần to lớn trong hành trình trang bị các kiến thức 
và kỹ năng để xây dựng học sinh Việt Nam trở thành những công dân số có trách nhiệm. 

Để có thêm thông tin hoặc tìm kiếm các hỗ trợ trong quá trình triển khai giảng dạy các nội dung 
cho học sinh, Thầy/Cô vui lòng liên hệ với Ban tổ chức Chương trình qua thông tin dưới đây:

-
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Trung tâm Công nghệ Thông tin - Truyền thông Vietnet (Vietnet-ICT)
Địa chỉ: P.3001, 34T, Hoàng Đạo Thuý, Trung Hoà, Cầu Giấy, Hà Nội
Số điện thoại: 024 62694690
Email: tuduythoidaiso@vietnet-ict.org

-

Trung tâm Phát triển bền vững chất lượng giáo dục phổ thông quốc gia, Viện 
Khoa học Giáo dục Việt Nam

Địa chỉ: 52, Liễu Giai, Phường Cống Vị, Quận Ba Đình, Hà Nội
Số điện thoại: 0243 94332639
Email: congdanso@vnies.edu.vn

-
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Học phần 1 - Giới thiệu về thế giới số
Bài 1: Internet, kết nối và chia sẻ thông tin
Bài 2: Danh tính số và công dân số

Học phần 2 - Kiến thức nền tảng số
Bài 1: Quyền riêng tư và bạn

Phiếu bài tập Trò chơi về Quyền riêng tư
Bài 2: Mật khẩu

Phiếu bài tập Tìm hiểu về mật khẩu
Bài 3: An ninh mạng, lừa đảo và thư rác

Phiếu bài tập Thư rác dành cho HS
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Học phần 3 - Sức khoẻ số
Bài 1: Danh tiếng và mạng lưới mối quan hệ trực tuyến

Phiếu bài tập Bạn nên làm gì dành cho HS
Phiếu bài tập Bạn nên làm gì dành cho GV

Bài 2: Hình ảnh của bạn trên mạng xã hội
Phiếu bài tập Danh tính số của tôi

Bài 3: Sự đa dạng quan điểm trên môi trường mạng
Phiếu bài tập Sự đa dạng quan điểm trên môi trường mạng
Hình ảnh Sự đa dạng quan điểm trên môi trường mạng 
Trang cá nhân trên mạng xã hội của Nam

Học phần 4 - Tương tác số
Bài 1: Ranh giới và Sự tôn trọng

Phiếu bài tập Thấu hiểu và chia sẻ cảm xúc với người khác 
dành cho HS
Phiếu bài tập Thấu hiểu và chia sẻ cảm xúc với người khác 
dành cho GV

Bài 2: Mối quan hệ lành mạnh trên môi trường mạng
Bài 3: Các bước xác thực thông tin
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BÀI 1: INTERNET, KẾT NỐI VÀ CHIA SẺ THÔNG TIN
HỌC PHẦN 1

Thời lượng 45 phút

Mục tiêu 
bài học

Học liệu

I. Thông tin chung

HS hiểu và nêu được khái niệm về Internet, thông tin và thông 
tin số;
HS khám phá các thiết bị truy cập Internet, các loại kết nối Internet, 
và các mức độ bảo mật của các loại kết nối;
HS khám phá các lợi ích của Internet và một số dịch vụ để kết nối 
và chia sẻ thông tin trên Internet; 
HS tìm hiểu và thực hành một số các hoạt động sử dụng Internet 
bao gồm tìm kiếm thông tin trực tuyến, tương tác và giao tiếp 
trực tuyến trên mạng xã hội.

Các mảnh giấy in các cụm từ được tách ra từ định nghĩa Inter-
net: “Internet”, “là một mạng lưới”, “liên kết các”, “máy tính với 
nhau”, “và cho phép thông tin”, “ hoặc dữ liệu”, “đi từ máy tính 
này”, “sang máy tính khác”. Lưu ý thứ tự các mẩu giấy cần được 
đảo thứ tự ngẫu nhiên;    
HS được cho phép sử dụng các thiết bị kết nối Internet trong 
hoạt động thực hành;
Kết nối Internet.

-

-

-

-

-

-

-

II. Tiến trình tổ chức hoạt động

Thay đổi không khí lớp học, tạo tinh thần thoải mái cho HS;
Khơi gợi hiểu biết đã có của HS về Internet.

1. Hoạt động 1

2. Hoạt động 2

a. Mục tiêu

Hoạt động 2.1

a. Mục tiêu

b. Hình thức tổ chức

Khởi động

Tìm hiểu về Internet

-
-

-
-

GV trình chiếu video về Internet, lịch sử hình thành Internet, lợi ích của sử dụng 
Internet. GV yêu cầu HS nêu nội dung, ý nghĩa của video sau khi xem.
GV giới thiệu nội dung bài học.

HS hiểu và nêu được khái niệm về Internet, mạng lưới, thông tin và dữ liệu;
HS hiểu và phân biệt được thông tin và thông tin số.

-

-
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GV chốt lại thứ tự đúng để đưa ra định nghĩa Internet. Sau đó, GV giải thích về mạng 
lưới, thông tin và dữ liệu.
GV yêu cầu HS làm việc theo cặp. Mỗi HS nói với bạn còn lại về hai thông tin: (1) Món 
ăn HS yêu thích; (2) Ngày sinh của HS. Sau đó HS thảo luận xem điều gì là thông tin 
chung, đâu là thông tin số. Đáp án: Món ăn bạn yêu thích là thông tin chung, còn 
ngày sinh là thông tin số. Vì món ăn yêu thích là thông tin về ai đó hoặc điều gì đó, 
còn ngày sinh là thông tin mà máy tính có thể xử lý được, đó có thể là những thông 
tin như: con số, chữ, bức ảnh, video, hoặc âm thanh. 
GV chốt lại nội dung mà HS đã thảo luận.

Hoạt động 2.2

a. Mục tiêu
- HS khám phá các thiết bị truy cập, các loại kết nối Internet, và các mức độ bảo mật 

của các loại kết nối.

GV yêu cầu HS làm việc theo nhóm. GV phát cho mỗi nhóm 
các mảnh giấy in các cụm từ được tách ra từ định nghĩa 
Internet (hãy đảm bảo rằng các mảnh giấy này đã được đảo 
thứ tự ngẫu nhiên) và yêu cầu HS sắp xếp các mảnh giấy này 
sao cho thành câu hoàn chỉnh.

Các cụm từ bao gồm: “Internet”, “là một mạng lưới”, “liên 
kết các”, “máy tính với nhau”, “và cho phép thông tin”, “ hoặc 
dữ liệu”, “đi từ máy tính này”, “sang máy tính khác”. 

-

-

-

-

Tóm tắt kiến thức

Internet: Internet là một mạng lưới liên kết các máy tính với 
nhau và cho phép thông tin hoặc dữ liệu đi từ máy tính này sang 
máy tính khác.

Mạng lưới: Kết nối các thiết bị với nhau. VD: dây điện thoại kết 
nối điện thoại gia đình của bạn với các điện thoại khác và cho 
phép bạn kết nối với những người khác trong mạng điện thoại.

Dữ liệu: Dữ liệu máy tính là tất cả thông tin được gửi, xem, chia 
sẻ, lưu trữ và xử lý trên máy tính. Có gần 4,57 tỷ người đang sử 
dụng Internet hay nói cách khác là 59% dân số toàn cầu, do đó 
tạo nên lượng dữ liệu máy tính rất lớn.

Thông tin chung là sự kiện hoặc thông tin về ai đó hoặc điều gì 
đó. Thông tin số là thông tin mà máy tính có thể xử lý. Đó có thể 
là những thông tin như: con số, chữ, bức ảnh, video, hoặc âm 
thanh (VD: Món ăn bạn yêu thích là thông tin chung, còn ngày 
sinh của bạn là thông tin số).

b. Hình thức tổ chức
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BÀI 1: INTERNET, KẾT NỐI VÀ CHIA SẺ THÔNG TIN
HỌC PHẦN 1

+

Làm thế nào để các thiết bị này kết nối với Internet? 
Có những loại kết nối Internet không dây (wifi) nào?
Bạn có biết mức độ bảo mật (mức độ an toàn của các 
thông tin được chia sẻ) khi sử dụng các cách kết nối 
Internet không dây khác nhau như thế nào không?
Khi truy cập Internet thông qua các trang web, có cách 
nào để tăng độ an toàn?

+
+
+

- GV chia HS thành các nhóm và đặt câu hỏi thảo luận:

- GV chốt lại nội dung mà HS đã thảo luận.

Tóm tắt kiến thức

Mọi người kết nối Internet bằng nhiều thiết bị khác nhau, VD: 
máy tính, điện thoại di động, TV, thiết bị chơi game và xe hơi để 
chia sẻ thông tin.

Có nhiều cách để kết nối Internet có dây hoặc không dây (wifi). 
Trong đó, kết nối wifi bao gồm:

Kết nối công khai: Các mạng không yêu cầu mật khẩu để đăng 
nhập. Đây là kết nối không an toàn, không đáng tin cậy vì những 
người khác đang sử dụng trên cùng một mạng có thể xem thông 
tin của bạn. Họ có thể đánh cắp thông tin bạn gửi qua mạng hoặc 
theo dõi những gì bạn đang làm.

Kết nối riêng tư: Yêu cầu mật khẩu để tham gia, đã bật mã hóa. 
Đây là kết nối an toàn, đáng tin cậy vì cung cấp khả năng bảo vệ.

HTTPS là tiêu chuẩn mà các trang web sử dụng để mã hóa dữ 
liệu truyền qua mạng Internet, khiến bên thứ ba khó lòng mà 
xem được dữ liệu được truyền đi. HTTPS có thể dùng được trên 
mọi trình duyệt bằng cách thêm “https://” vào trước URL mà 
chúng ta sử dụng (VD: https://www.mysite.com). Tuy nhiên, 
không phải mọi trang web đều hỗ trợ HTTPS. 

Hoạt động 2.3

a. Mục tiêu
- HS khám phá các lợi ích của Internet và một số công cụ để người dùng Internet kết 

nối và chia sẻ thông tin trực tuyến.

b. Hình thức tổ chức
- GV chia HS làm hai đội và yêu cầu trong vòng 2 phút các đội sẽ viết lên bảng các 

thiết bị có thể kết nối và truy cập Internet, mỗi HS chỉ được viết tên một thiết bị. Kết 
thúc 2 phút, đội thắng cuộc là đội nêu được nhiều thiết bị nhất và chính xác. 
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BÀI 1: INTERNET, KẾT NỐI VÀ CHIA SẺ THÔNG TIN
HỌC PHẦN 1

b. Hình thức tổ chức

+

+

Một số cách bạn có thể tương tác hoặc kết nối với mọi người trực tuyến là gì? Bạn 
đã từng sử dụng bất kỳ mạng xã hội hoặc ứng dụng nhắn tin nhanh nào trước 
đây chưa? Bạn thích mạng xã hội nào nhất?
Có ai đã từng gửi thư điện tử (email) chưa? Chúng ta sử dụng email để làm gì? Kể 
tên một số nền tảng email mà bạn biết?

GV chốt lại nội dung mà HS đã thảo luận:-

+ Có ai đã từng sử dụng công cụ tìm kiếm trên Internet trước đây không? Bạn đã 
tìm kiếm gì? Bạn có tìm thấy thông tin mà bạn tìm kiếm không?

-

-

GV chia HS làm các nhóm và đặt câu hỏi thảo luận: Chúng ta có thể sử dụng Internet 
để làm những việc gì?
GV chốt lại nội dung mà HS đã thảo luận. GV tiếp tục đặt câu hỏi thảo luận cho cả lớp về 
các công cụ giúp người dùng Internet tìm kiếm, kết nối và chia sẻ thông tin trực tuyến.

Tóm tắt kiến thức

Mọi người sử dụng Internet hàng ngày trong cuộc sống của họ để 
giao tiếp, làm việc, nghiên cứu và giải trí.

Các công cụ tìm kiếm trên Internet cung cấp cho bạn danh sách 
các trang web có liên quan về chủ đề nào đó, nơi bạn có thể tìm 
thêm nhiều thông tin liên quan. Công cụ tìm kiếm phổ biến hiện 
nay là Google, Cốc Cốc.

Mọi người sử dụng các mạng xã hội và ứng dụng nhắn tin để chia 
sẻ về cuộc sống cá nhân của họ, kết nối với gia đình và bạn bè. Các 
dịch vụ mạng xã hội phổ biến hiện nay là Facebook, Instagram, Tik 
Tok, YouTube. Các ứng dụng nhắn tin phổ biến là Facebook 
Messenger, WhatsApp, WeChat, Skype.

Các nền tảng email cho phép các cá nhân gửi thư điện tử như một 
phương thức giao tiếp trực tuyến với các cá nhân khác hoặc trong 
nhóm với nhau. Các nền tảng email phổ biến hiện nay là Gmail, 
Outlook.

3. Hoạt động 3

a. Mục tiêu

b. Hình thức tổ chức

Thực hành

- HS thực hành sử dụng Internet để tìm kiếm, kết nối, và chia sẻ thông tin.

-

-

GV dành thời gian để học sinh thực hành sử dụng các công cụ tìm kiếm trực tuyến, 
lập tài khoản và sử dụng các ứng dụng mạng xã hội và email (trong trường hợp HS 
chưa bao giờ tiếp cận).
GV quan sát, hỗ trợ HS nếu cần.
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BÀI 1: INTERNET, KẾT NỐI VÀ CHIA SẺ THÔNG TIN
HỌC PHẦN 1

- GV chia học sinh theo nhóm và yêu cầu các nhóm dành 10 phút để thảo luận về 
tình huống: Nếu bạn chỉ có duy nhất mạng wifi công cộng để kết nối hoạt động 
nào sau đây sẽ phù hợp để thực hiện và giải thích tại sao: (1) Gửi thông tin hộ 
chiếu qua tin nhắn cho bố mẹ, (2) Chuyển khoản thanh toán hàng hoá, (3) Gọi điện 
cho bạn thân nói chuyện phiếm.

- GV yêu cầu một số nhóm chia sẻ về kết quả thảo luận và giải thích. GV tổng kết lại 
và đưa ra đáp án đúng là (3) Gọi điện cho bạn thân nói chuyện phiếm. Vì như đã 
được tìm hiểu trong bài học, kết nối wifi công cộng là không an toàn, do đó không 
sử dụng để gửi các  thông tin cá nhân như hộ chiếu hay thực hiện các công việc 
như chuyển khoản thanh toán.

4. Hoạt động 4

a. Mục tiêu

b. Hình thức tổ chức

Vận dụng

- HS áp dụng kiến thức được học về để giải quyết tình huống về sử dụng Internet.
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BÀI 1: INTERNET, KẾT NỐI VÀ CHIA SẺ THÔNG TIN
HỌC PHẦN 1

ĐÁP ÁN

Câu hỏi luyện tập

Câu 1: Đáp án C

Câu 2: Đáp án D

Câu 3: Đáp án D

Câu 1. Theo bạn, phát biểu nào sau đây là chính xác nhất về mạng Internet?

Câu 3. Dữ liệu số là gì?

A. Internet là mạng điện thoại giúp kết nối các thiết bị điện thoại lại với nhau

B. Internet là thư viện điện tử có chứa khối lượng thông tin khổng lồ

C. Internet là một mạng liên kết các máy tính hay thiết bị điện tử với nhau và cho phép 
thông tin hoặc dữ liệu đi từ máy tính hay thiết bị này sang máy tính, thiết bị khác

D. Internet là một loại công nghệ truyền thông không dây như 3G, 4G và 5G

Câu 2. Internet giúp chúng ta kết nối và giao lưu với cộng đồng trực tuyến thông 
qua các công cụ nào?

A. Mạng xã hội

B. Email

C. Tin nhắn 

D. Tất cả các phương án trên

A. Là thông tin về số liệu liên quan tới môn Toán

B. Là thông tin về trường học, nơi làm việc

C. Là thông tin về sở thích của một ai đó

D. Là tất cả thông tin được gửi, xem, chia sẻ, lưu trữ và xử lý trên máy tính và 
các thiết bị số
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Thời lượng 45 phút

Mục tiêu 
bài học

Học liệu

I. Thông tin chung

HS hiểu và nêu được khái niệm về danh tính, danh tính số và cách 
hình thành nên danh tính số;
HS biết lựa chọn và cân nhắc khi chia sẻ các loại thông tin trên 
Internet;
HS tìm hiểu về Công dân số, cũng như quyền lợi và trách nhiệm 
của một Công dân số. 

Giấy;
Bút dạ viết bảng hoặc bút chì;
Học sinh cần được ngồi theo cặp, bộ ba hoặc nhóm nhỏ để thảo luận.

-

-
-

-
-
-

II. Tiến trình tổ chức hoạt động

Thay đổi không khí lớp học, tạo tinh thần thoải mái cho HS;
Khơi gợi hiểu biết đã có của HS về danh tính và danh tính số.

1. Hoạt động 1

a. Mục tiêu

b. Hình thức tổ chức

Khởi động

-
-

GV tổ chức trò chơi khởi động “Người ấy là ai”. 

2. Hoạt động 2

Hoạt động 2.1

a. Mục tiêu

 Tìm hiểu về danh tính số và Công dân số

-

-

HS hiểu và nêu được khái niệm về danh tính, danh tính số và cách hình thành nên 
danh tính số;
HS biết lựa chọn và cân nhắc khi chia sẻ các loại thông tin trên Internet.

-

GV giới thiệu nội dung bài học.-

Mục đích: Gợi mở cho HS về khái niệm danh tính và danh tính số của một người.
Số lượng: Nhóm từ 10 HS trở lên.
Cách chơi: 

GV đưa ra 3 gợi ý về một HS trong lớp hoặc một người nổi tiếng, và không 
được nhắc tới tên người đó ra. Ví dụ “Đó là một bạn nam rất yêu bóng đá”, 
“Bạn nam ấy rất giỏi Toán”, “Bạn nam đó luôn đến lớp đúng giờ”. Thông qua 3 
gợi ý, HS đoán ra xem người đó là ai. 
3 gợi ý đó chính là 3 dấu hiệu hình thành danh tính của một người. GV để lại 
câu hỏi mở “Vì sao các bạn lại nhận ra bạn nam đó?”

+
+
+
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BÀI 2: DANH TÍNH SỐ VÀ CÔNG DÂN SỐ
HỌC PHẦN 1

+ Đối với bạn bè thân thiết:
GV tổng kết sau đó tổ chức toàn lớp trao đổi, thảo luận:

+
+
+
+

Thông tin nào bạn có thể chia sẻ với bạn bè?
Thông tin nào bạn có thể chia sẻ với Thầy/Cô?
Thông tin nào bạn có thể chia sẻ với người lạ?
Bạn lựa chọn thông tin nào để chia sẻ trên Internet?

GV dành 2 phút cho học sinh tự lập danh sách 10 điều đại 
diện cho danh tính của mình, sau đó để học sinh chia sẻ với 
cả lớp về việc:

-

-

Tóm tắt kiến thức

Danh tính là những thông tin nói lên người đó là ai, bao gồm tính cách, niềm tin, giá 
trị, kỹ năng và sở thích của bạn. Nhưng khi tham gia môi trường số, chúng ta cũng có 
một danh tính nữa đó là danh tính số.
Danh tính số được hình thành thông qua tất cả những hành vi của các bạn trên 
Internet, tất cả những thông tin bạn nhập, đăng tải và lựa chọn để chia sẻ. 
Khi lựa chọn thông tin chia sẻ trực tuyến để bảo vệ Danh tính số của mình cần lưu ý 
các điểm sau:

Người khác sẽ hình thành nên hình ảnh bạn trong mắt họ dựa vào 
các thông tin bạn lựa chọn chia sẻ. Điều này có nghĩa là bất kỳ 
hành vi trực tuyến nào đều để lại dấu ấn tùy thuộc vào cách bạn 
quản lý thông tin của mình. 
Người khác có thể tìm kiếm thông tin về bạn, bao gồm cả tốt và 
xấu thông qua các công cụ tìm kiếm. Điều này có thể bao gồm: 
hình ảnh, tài khoản mạng xã hội, thông tin về trường học, công 
việc, hội nhóm bạn bè của bạn hoặc những câu chuyện khác.

Cân nhắc tới các giá trị của bản thân cũng như người xem của bạn, đảm 
bảo rằng các chia sẻ của bạn không gây tổn thương hoặc dễ gây hiểu lầm.
Khi chia sẻ thông tin trên mạng (thậm chí chỉ với một người, như trong 
một văn bản hoặc tin nhắn riêng tư), bạn nên chuẩn bị cho khả năng 
nó có thể lan rộng ra ngoài đối tượng mà bạn dự định tiếp cận.

Bạn có cho họ biết tên của mình không? 
Bạn có nói cho họ biết địa chỉ nhà không? 
Bạn có chia sẻ những bí mật của mình với họ không?

+ Đối với những người bạn không quá thân thiết, hoặc không quen biết:
Bạn có nói cho họ biết ngày tháng năm sinh của mình không?
Bạn có thể cho họ biết địa chỉ nhà của bạn không?

b. Hình thức tổ chức

- GV chốt lại nội dung mà HS đã thảo luận.

+

+

+

+
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Tóm tắt kiến thức

Công dân số đóng vai trò quan trọng trong việc giữ cộng đồng trực 
tuyến an toàn và tôn trọng lẫn nhau.
Cộng đồng trực tuyến cũng giống như một cộng đồng ngoài cuộc 
sống thực, mọi công dân cũng cần được đối xử với sự tôn trọng như 
nhau, vì thế quyền công dân số là một yếu tố vô cùng quan trọng.
Quyền lợi của việc trở thành Công dân số bao gồm:

Trách nhiệm của một công dân số bao gồm:

Liên tục được phát triển các kỹ năng bản thân;
Khám phá các giá trị cá nhân;
Xây dựng mạng lưới mối quan hệ;
Vận động và nâng cao nhận thức;
Nghiên cứu và tìm kiếm thông tin.

Giữ an toàn trên môi trường mạng;
Tìm được sự cân bằng và hạnh phúc trên môi trường số;
Đồng cảm và tôn trọng khi giao tiếp với các nền văn hóa khác nhau;
Tôn trọng các quan điểm của người khác;
Cân nhắc nghiêm túc về cách bạn và những người khác đóng góp 
cho xã hội cả trên môi trường trực tuyến và đời sống hàng ngày.

-

Những lợi ích và trách nhiệm khi trở thành thành viên của 
cộng đồng trực tuyến là gì?
Tại sao những lợi ích và trách nhiệm của Công dân số lại 
quan trọng?

+

+

- GV chốt lại nội dung mà HS đã thảo luận.

HS tìm hiểu về Công dân số, quyền lợi và trách nhiệm của một Công dân số. 
b. Hình thức tổ chức
- GV cung cấp định nghĩa về quyền Công dân số và lợi ích số 

sau đó chia HS thành các nhóm và đặt câu hỏi thảo luận:

3. Hoạt động 3 Thực hành

a. Mục tiêu
- HS thực hành về việc lựa chọn chia sẻ thông tin trên Internet và cách người khác 

hình thành định kiến, hình ảnh về bạn thông qua các thông tin chia sẻ trên Internet.

-

-

-

-

-

-

-

-

-

-

Hoạt động 2.2

a. Mục tiêu
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4. Hoạt động 4 Vận dụng

a. Mục tiêu

b. Hình thức tổ chức

- HS áp dụng kiến thức được học về để áp dụng vào việc cân nhắc loại thông tin  
nên/không nên chia sẻ, cách bảo vệ Danh tính số cũng như nhận thức rõ quyền và 
trách nhiệm của bản thân khi tham gia Internet với cương vị là một Công dân số.

- GV giao bài tập về nhà: 
Học sinh sử dụng công cụ tìm kiếm như Google, Cốc Cốc để tìm tên mình trên Inter-
net, và trả lời các câu hỏi sau:

+

+

Mỗi trang mạng xã hội của mỗi người, GV nêu ra 3 thông tin liên quan tới sở 
thích, hình dáng, thói quen, tôn giáo, các chủ đề người đó thường chia sẻ.
Dựa trên thông tin đó, học sinh trao đổi trong nhóm về các câu hỏi:

+
+

+
+

Bạn đã tìm thấy gì?
Bạn có ngạc nhiên với những thông tin xuất hiện không?
Có nhiều người khác có cùng tên với bạn không?
Trong những thông tin đó, liệu thông tin nào sẽ gây ấn tượng với những người 
chưa từng gặp bạn?

Dựa vào những thông tin được nhận, theo bạn người đó là người như thế nào, 
làm nghề gì, có sở thích gì?
Bạn có thể đoán ra được người đó là ai không?

GV chuẩn bị một số thông tin về trang mạng xã hội của một số người nổi tiếng 
hoặc học sinh trong lớp. 

+

b. Hình thức tổ chức
- Thảo luận nhóm:
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ĐÁP ÁN

Câu hỏi luyện tập

Câu 1: Đáp án C

Câu 2: Đáp án B

Câu 3: Đáp án C

Câu 1. Ai là người có danh tính số?

Câu 3. Điều gì giúp hình thành nên danh tính số của bạn?

A. Những người làm việc trong lĩnh vực công nghệ thông tin

B. Những người trên 18 tuổi

C. Những người có truy cập Internet, và đăng tải cũng như chia sẻ thông tin trên 
Internet

D. Sinh viên, học sinh

Câu 2. Vì sao bạn cần cân nhắc thật kỹ lưỡng khi chia sẻ thông tin và lựa chọn 
đối tượng khán giả?

A. Vì người khác có thể không thích bài đăng của bạn

B. Vì những thông tin được chia sẻ có thể bị lan truyền đến những người bạn 
không định tiếp cận, cũng như một số thông tin mà bạn đăng tải sẽ được công 
khai thông qua công cụ tìm kiếm trực tuyến, từ đó họ có thể hình thành nên 
định kiến về bạn

C. Vì bạn có thể bị bạn bè trêu ghẹo

D. Vì bố mẹ bạn có thể đọc được và không cho phép

A. Gọi điện thoại cho bạn bè

B. Viết thư tay cho bạn thân

C. Các hành vi trực tuyến như đăng hoặc chia sẻ tin tức, hoặc thông tin cá nhân 
như số điện thoại, trang cá nhân

D. Không đáp án nào đúng
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BÀI 1: QUYỀN RIÊNG TƯ VÀ BẠN
HỌC PHẦN 2

II. Tiến trình tổ chức hoạt động

90 phút

Mục tiêu 
bài học

Học liệu

Thời lượng

HS hiểu và nêu được khái niệm về quyền riêng tư;-
HS tự nhận thức được tác động của quyền riêng tư đối với 
cuộc sống cá nhân;

-

HS có ý thức cân nhắc thông tin nào có thể chia sẻ và không 
nên chia sẻ;

-

HS cài đặt được quyền riêng tư trên phương tiện truyền 
thông xã hội;

-

HS hình thành và phát triển kỹ năng thuyết trình, làm việc 
nhóm, năng lực giải quyết vấn đề.

-

Hình ảnh/video ví dụ về xâm phạm quyền riêng tư của người khác.-

GV tổ chức toàn lớp chơi một số trò chơi để tạo không khí vui vẻ trước khi bắt đầu 
bài học (VD: trắc nghiệm kiến thức về chủ đề quyền riêng tư thông qua sử dụng các 
trò chơi trực tuyến).

GV trình chiếu hình ảnh/video về một người đang thực hiện hành vi xâm phạm 
quyền riêng tư của người khác (xem trộm tin nhắn điện thoại, đọc trộm nhật ký, 
nghe lén điện thoại…), GV yêu cầu HS nêu nội dung, ý nghĩa của hình ảnh/video sau 
khi xem.

HS có ý thức cân nhắc thông tin nào nên và không nên 
chia sẻ công khai.

1. Hoạt động 1

a. Mục tiêu

b. Hình thức tổ chức

Khởi động

2. Hoạt động 2

Hoạt động 2.1
a. Mục tiêu

Tìm hiểu về quyền riêng tư và chia sẻ thông tin

Thay đổi không khí lớp học, tạo tinh thần thoải mái cho HS;
Khơi gợi hiểu biết đã có của HS về quyền riêng tư.

HS hiểu và nêu được khái niệm về quyền riêng tư;

GV giới thiệu nội dung bài học.

Phiếu bài tập “Trò chơi về Quyền riêng tư" (trang 20).-

I. Thông tin chung

-
-

-
-

-

-

-
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BÀI 1: QUYỀN RIÊNG TƯ VÀ BẠN
HỌC PHẦN 2

GV tổ chức chơi trò chơi về “Quyền riêng tư” thông qua phiếu học tập (tham khảo 
Phụ lục trang 20): Mỗi HS sẽ điền vào phiếu được phát. Sau đó, HS hỏi nhau theo cặp 
về thông tin có trong phiếu được phát. Mỗi HS có thể đặt nhiều câu hỏi, người được 
hỏi cần trả lời ít nhất 3 câu hỏi được đặt ra (HS có thể chia sẻ nhiều hơn 3 câu hỏi). 
HS giữ lại phiếu cho bản thân sau khi kết thúc trò chơi.

GV chia HS theo cặp và yêu cầu: Tìm hiểu cách cài đặt quyền riêng tư trên các tài 
khoản mạng xã hội mà HS có tài khoản. HS có thể truy cập vào các nền tảng mạng 
xã hội tại lớp để tìm hiểu.

-

- GV tổ chức toàn lớp trao đổi, thảo luận sau khi kết thúc hoạt động:

-

Có sự thật nào mà bạn không chia sẻ với ai không? Là 
những điều gì? Tại sao?

Có phải tất cả thông tin riêng tư đều là bí mật không?

Mọi người có đưa ra cùng một quyết định về những gì sẽ 
chia sẻ không? Tại sao có và tại sao không?
Tại sao tùy thuộc vào người mà bạn chia sẻ, bạn sẽ lựa 
chọn chia sẻ nhiều hơn hoặc ít hơn về một thông tin? Bạn 
chia sẻ nó khi nào? 
Có điều gì bạn đã chia sẻ trong hoạt động này mà bạn sẽ 
không chia sẻ với tất cả mọi người mà bạn quen không? 
Tại sao không? Loại thông tin đó là thông Công khai hay 
Riêng tư? Tại sao?

GV chốt lại nội dung mà HS đã thảo luận.

Tóm tắt kiến thức

Quyền riêng tư là khả năng kiểm soát những gì người khác biết 
về mình, hay nói một cách đơn giản là cách chúng ta xử lý thông 
tin về bản thân. Các thông tin này có thể bao gồm danh tính, hoạt 
động, sở thích, thói quen và các khía cạnh khác trong cuộc sống.

Ý nghĩa quyền riêng tư đối với mỗi người là khác nhau. Mọi người 
đưa ra những quyết định khác nhau về những gì nên và không 
nên chia sẻ.
Chúng ta cần ý thức về những gì chúng ta coi là riêng tư và tác 
động của các hành vi trực tuyến đến việc hình thành quyền riêng 
tư để có thể đưa ra những lựa chọn tốt nhất về mức độ riêng tư 
mà chúng ta muốn.

GV đưa ra một số ví dụ để giải thích khái niệm và tầm quan trọng của quyền riêng tư.-

+

+

+

+

+

Hoạt động 2.2
a. Mục tiêu

b. Hình thức tổ chức

HS tìm hiểu về cài đặt quyền riêng tư trên phương tiện truyền thông xã hội.-

-

b. Hình thức tổ chức
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-

3. Hoạt động 3 Thực hành

a. Mục tiêu
-

-

Tại sao mỗi người lại có thể cài đặt quyền riêng tư theo 
cách riêng trên các nền tảng mạng xã hội?

+

Bạn đã bao giờ thay đổi cài đặt của mình chưa? Tại sao?+
Khi nào nên chia sẻ công khai và khi nào nên lựa chọn 
cài đặt riêng tư? 

+

Bạn có thấy thoải mái khi chia sẻ thông tin với các nền 
tảng mạng xã hội mà mình sử dụng trên những nền 
tảng này không? Tại sao có và tại sao không?

+

GV quan sát, hỗ trợ học sinh nếu cần.
- GV đặt câu hỏi thảo luận:

- GV chốt lại nội dung mà HS đã thảo luận.

HS cài đặt được quyền riêng tư trên phương tiện truyền thông xã hội.     

- GV quan sát, hỗ trợ HS nếu cần.

b. Hình thức tổ chức
GV dành thời gian để học sinh thực hành cài đặt quyền riêng tư trên mạng xã hội 
mà học sinh đang có tài khoản.

Tóm tắt kiến thức

Khi chia sẻ thông tin trực tuyến, điều quan trọng là phải cân 
nhắc xem ai có thể nhìn thấy thông tin đó và liệu bạn hoặc 
người có thông tin đang được chia sẻ có cảm thấy thoải mái 
khi chia sẻ thông tin cụ thể đó với một số đối tượng nhất định 
không. Một số thông tin có thể mang lại hệ lụy trong tương lai 
nếu được chia sẻ với người không phù hợp.

Các trang mạng xã hội thường tích hợp tính năng cài đặt để 
giúp chúng ta có thể lựa chọn đối tượng sẽ nhìn thấy những 
thông tin mình đăng (VD: cài đặt có thể cho phép chúng ta 
đăng bài ở chế độ hoàn toàn công khai, chỉ hiển thị với bạn 
của bạn, chế độ giới hạn với bạn của ai đó và đôi khi chỉ hiển 
thị với một số người cụ thể). Trên các nền tảng mạng xã hội 
khác nhau, cài đặt quyền riêng tư có thể khác nhau. 

Thông thường, bạn có thể tìm thấy cài đặt quyền riêng tư 
trong phần cài đặt tài khoản và một số nền tảng thậm chí còn 
có các chức năng đặc biệt để kiểm tra quyền riêng tư của bạn.
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BÀI 1: QUYỀN RIÊNG TƯ VÀ BẠN
HỌC PHẦN 2

- GV chia học sinh theo nhóm (2 - 4 HS/nhóm) và yêu cầu các nhóm dành 30 phút để 
thảo luận về các tình huống, áp dụng các kiến thức đã được học.

- GV đưa ra nội dung các tình huống:

- GV nhận xét kết quả của một số nhóm và kết thúc bài học.

- HS thảo luận theo nhóm và ghi kết quả lên giấy (nếu chưa hoàn thành có thể làm 
tiếp ở nhà).

Tình huống 1: Linh 13 tuổi và bắt đầu tìm hiểu về ca hát. Bạn ấy 
thấy mình chưa giỏi ca hát lắm nhưng muốn chia sẻ niềm đam mê 
mới với bạn bè và nhận ý kiến đóng góp của họ. Linh đang nghĩ tới 
việc đăng một số video quay cảnh mình trình bày một số bài hát 
yêu thích lên mạng xã hội. Bạn sẽ khuyên Linh sử dụng nền tảng 
nào? Theo bạn thì các cài đặt quyền riêng tư nào là lý tưởng với 
nền tảng đó? Tại sao?

HS áp dụng kiến thức được học về quyền riêng tư để giải quyết các tình huống.-

+

+

+

Tình huống 2: Hiếu là cậu bé 16 tuổi đam mê nấu nướng và sáng 
tạo ra công thức nấu ăn mới. Cậu rất háo hức khi làm được một vài 
món ăn từ gà và muốn chia sẻ các công thức đó với bạn bè và 
những người đam mê nấu nướng khác. Bạn sẽ khuyên Hiếu nên 
sử dụng nền tảng nào? Theo bạn thì các cài đặt quyền riêng tư nào 
là lý tưởng với nền tảng đó? Tại sao?

Tình huống 3: Trang 18 tuổi và muốn bắt đầu tìm việc làm vào 
tháng tới. Trang biết rằng các nhà tuyển dụng sẽ muốn xem bản 
sơ yếu lý lịch nhưng Trang không biết viết như thế nào cho hiệu 
quả. Trang muốn làm việc trong lĩnh vực CNTT nhưng lại không 
biết công việc nào đang cần tuyển dụng và liệu mình có đủ điều 
kiện ứng tuyển vào các vị trí đó không. Trang muốn nhận được lời 
khuyên hoặc gợi ý từ những người khác có chung mối quan tâm, 
nhưng chẳng có ai trong mạng lưới hiện tại của cô làm việc trong 
lĩnh vực CNTT cả. Bạn sẽ khuyên Trang nên sử dụng nền tảng nào? 
Theo bạn thì các cài đặt quyền riêng tư nào là lý tưởng với nền 
tảng đó? Tại sao?

b. Hình thức tổ chức

TUYỂN

DỤNG

4. Hoạt động 4 Vận dụng

a. Mục tiêu
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PHIẾU BÀI TẬP

Trò chơi về quyền riêng tư 

Hãy viết ra những điều sau về bản thân bạn. Bạn có thể viết "Không" nếu không muốn 
chia sẻ.

Tên:

Độ tuổi:

Họ:

Trường học/Cơ quan: 

Bộ phim yêu thích: Bạn thân:

Nỗi sợ lớn nhất:

Ký ức đáng xấu hổ nhất:

Kết quả bài kiểm tra/kết quả học tập gần nhất:

Email:

Ngày sinh:

Số điện thoại di động:

Bức ảnh chụp gần đây nhất:

Địa chỉ nhà:

(Những) tên tài khoản mạng xã hội của bạn:

Tùy chọn: Nếu mang theo thiết bị di động, bạn có thể chọn bức ảnh và/hoặc video mà mình 
mới chụp/quay bằng điện thoại, đi quanh phòng để cho mọi người xem, nếu muốn.

Tài nguyên học tập này được xây dựng bởi Nhóm Thanh niên và Truyền thông, thuộc Trung tâm Internet 
& Xã hội Berkman Klein của Đại học Harvard theo giấy phép Creative Commons Attribution-ShareAlike 
4.0 International. Tài nguyên này có thể được sử dụng, kể cả sao chép và tạo ra các tác phẩm tái sinh 
với mục đích thương mại hoặc phi thương mại với điều kiện cần dẫn nguồn từ Nhóm Thanh niên và 
Truyền thông và tuân thủ theo các điều khoản khác của giấy phép, và chia sẻ bất kỳ tác phẩm nào khác 
theo các điều khoản tương tự.
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ĐÁP ÁN

Câu hỏi luyện tập

1. Cài đặt quyền riêng tư sẽ giúp ích cho chúng ta như thế nào khi tham gia vào 
môi trường trực tuyến?

Câu 1: Đáp án A
Câu 2: Đáp án B
Câu 3: Đáp án C

A. Kiểm soát và giới hạn những người có thể truy cập hồ sơ hay xem các thông 
tin mà bạn chia sẻ

B. Gợi ý mật khẩu mạnh cho tài khoản

C. Giúp cha mẹ bạn theo dõi những gì bạn đang làm trực tuyến

D. Ngăn chặn các phần mềm độc hại

2. Quyền riêng tư là gì?

A. Là khả năng kiểm soát thời gian bạn truy cập Internet

B. Là khả năng kiểm soát những gì người khác biết về mình, hay nói một cách 
đơn giản là cách chúng ta xử lý thông tin về bản thân

C. Là khả năng kiểm tra thông tin của người khác chia sẻ trên Internet

D. Là khả năng cài đặt chế độ người xem trên các mạng xã hội

3. Trong các thông tin sau, thông tin nào chúng ta nên cân nhắc không chia sẻ 
với những người lạ mà bạn chưa gặp bao giờ?

A. Tên

B. Tỉnh/Thành phố đang sinh sống

C. Số điện thoại của bạn

D. Tên bộ phim bạn yêu thích

HỌC PHẦN 2

BÀI 1: QUYỀN RIÊNG TƯ VÀ BẠN
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BÀI 2: MẬT KHẨU
HỌC PHẦN 2

I. Thông tin chung

II. Tiến trình tổ chức hoạt động

Thời lượng 45 phút

Mục tiêu 
bài học

Học liệu

HS biết được vai trò của mật khẩu và các cách tin tặc truy cập  
mật khẩu;

-

HS biết được các nguyên tắc và tạo được mật khẩu mạnh;-
HS nhận biết được các nguy cơ tiềm ẩn khi chia sẻ mật khẩu;-
HS biết được cách bảo vệ mật khẩu và các bước ngăn chặn hành 
vi truy cập trái phép vào tài khoản;

-

HS hình thành và phát triển kỹ năng thuyết trình, làm việc 
nhóm, năng lực giải quyết vấn đề.

-

Hình ảnh/video về sử dụng mật khẩu truy cập tài khoản 
email/mạng xã hội;

-

Phiếu bài tập “Tìm hiểu về mật khẩu" (trang 27).-

GV đặt câu hỏi mở cho cả lớp thảo luận:

1. Hoạt động 1

a. Mục tiêu

b. Hình thức tổ chức

Khởi động

2. Hoạt động 2

Hoạt động 2.1
a. Mục tiêu

b. Hình thức tổ chức

Tìm hiểu về mật khẩu

Thay đổi không khí lớp học, tạo tinh thần thoải mái cho HS;
Khơi gợi hiểu biết đã có của HS về mật khẩu.

-
-

-

-

GV giới thiệu nội dung bài học.-

Bạn đã từng chia sẻ mật khẩu với người khác bao giờ chưa?+

Có bao nhiêu bạn trong lớp đã từng bị hack tài khoản vì lộ 
mật khẩu?

+

Các bạn đã làm gì trong trường hợp đó?+

HS biết được vai trò của mật khẩu và các cách tin tặc truy cập mật khẩu.

- GV đưa ra một câu hỏi để thảo luận về tình trạng quản lý mật khẩu hiện tại của 
học sinh.

- GV chia HS theo nhóm khoảng 4-5 HS để toàn lớp trao đổi, thảo luận:
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GV đặt câu hỏi thảo luận:

Có những cách nào để mật khẩu mạnh hơn không?

Nếu bạn sử dụng nhiều hơn một mật khẩu, 
làm sao để bạn có thể nhớ được mật khẩu nào 
thuộc tài khoản nào?

Bạn có bao nhiêu mật khẩu? Bạn có sử dụng 
các mật khẩu khác nhau cho các tài khoản 
email và tài khoản mạng xã hội không?

Tóm tắt kiến thức

Độ mạnh của mật khẩu quyết định mức độ an toàn của thông tin 
của bạn.
Tin tặc sử dụng rất nhiều cách để có thể biết được mật khẩu của 
bạn, ví dụ như:

+

+

Bạn có thường xuyên quên mật khẩu quan trọng 
không? Bạn đã làm gì khi quên mật khẩu? GV 
chốt lại nội dung mà HS đã thảo luận.

Tại sao chúng ta nên tạo mật khẩu “mạnh” hoặc 
“cực mạnh” cho các tài khoản?

+

Sử dụng kỹ thuật tấn công phi kỹ thuật (social engineering) 
hoặc dẫn dụ ai đó chia sẻ mật khẩu bằng cách gửi email từ nền 
tảng hay trang web mà bạn có tài khoản (nhìn có vẻ rất chính 
thống). Email này có thể yêu cầu bạn nhấp vào một liên kết, rồi 
đăng nhập bằng tên và mật khẩu của bạn; khi bạn làm theo thì 
thông tin tài khoản sẽ rơi vào tay tin tặc. 

-

Đoán mật khẩu bằng cách sử dụng các cụm từ thông dụng 
như “matkhau123”,“666888” hoặc họ tên của chúng ta.

-

Sử dụng kỹ thuật dò mật khẩu (Brute Force). Với kỹ thuật này, 
tin tặc có thể dò thủ công hoặc sử dụng chương trình máy tính 
tự động để thử đi thử lại nhiều phương án mật khẩu khác 
nhau với tốc độ rất cao. 

-

Hoạt động 2.2
a. Mục tiêu

b. Hình thức tổ chức

HS biết được các nguyên tắc tạo mật khẩu mạnh.-

-

-

+

Hãy nêu một số ví dụ về mật khẩu yếu? Vì sao bạn 
nghĩ đây là những mật khẩu yếu? 

+

Khi học sinh đóng góp ý kiến xong, GV chốt lại nội 
dung mà HS đã thảo luận. 

+
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Một mật khẩu mạnh giúp chúng ta có thể bảo vệ thông tin của mình. Mặc dù mật 
khẩu mạnh không đảm bảo tài khoản của chúng ta sẽ chẳng bao giờ bị hack, 
nhưng mật khẩu yếu sẽ tạo cơ hội cho người khác dễ dàng truy cập thông tin của 
chúng ta hơn.
Mật khẩu mạnh là mật khẩu đảm bảo các yếu tố sau:

Có 3 cách tạo mật khẩu mạnh:

Ưu điểm: Mật khẩu sẽ trở nên khó đoán hơn do sử dụng các ký tự đặc biệt 
tuy nhiên nhược điểm là mật khẩu sẽ khó nhớ hơn.

Lưu ý:

Bao gồm ít nhất một số.-
Bao gồm ít nhất một ký hiệu.-
Bao gồm ít nhất một chữ viết hoa và một chữ viết thường.-
Mật khẩu nên có tối thiểu 7 ký tự.-

Không nên dùng chung mật khẩu giữa nhiều trang web.-
Mật khẩu nên dễ nhớ (trừ khi sử dụng trình quản lý mật khẩu).-

Cách 1: Tạo mật khẩu theo “công thức mật khẩu”:
   Bao gồm ít nhất một số. 
   Bao gồm ít nhất một ký hiệu.
   Bao gồm ít nhất một chữ viết hoa và một chữ viết thường.
   Mật khẩu nên có tối thiểu 7 ký tự.
   Mật khẩu nên dễ nhớ. 

Sử dụng một chuỗi gồm 4 từ không liên quan trở để 
tạo mật khẩu. VD: kem + táo + socola + lớp 9A sẽ tạo 
thành mật khẩu: kemtaosocolalop9A.
Ưu điểm: Phương pháp này khiến người khác và các kỹ 
thuật dò mật khẩu gặp nhiều khó khăn hơn, đồng thời 
mật khẩu dễ nhớ hơn so với cách dùng công thức.

-
+
+
+
+
+

+

+

Cách 2: Tạo mật khẩu dựa vào độ dài của mật khẩu -

Sử dụng một chuỗi gồm 4 từ không liên quan trở lên, 
kèm theo các ký hiệu và số.

Cách 3: Kết hợp cách 1 và cách 2-

Trình quản lý mật khẩu là một trang web/ứng dụng để người dùng lưu và sắp 
xếp mật khẩu của mình. 

-

Mật khẩu không nên là một từ thông dụng hoặc chứa thông tin cá nhân (ngày 
sinh, tên cha mẹ, v.v). 

-
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Cân nhắc kỹ lưỡng việc lưu mật khẩu trên các trang web bởi 
trang web có thể ghi nhớ việc chúng ta đã đăng nhập bằng cách 
lưu trữ cookie.
Cookie là các tệp nhỏ được lưu trữ trên máy tính để sau này khi 
truy cập lại, trang web nhận ra chúng ta và máy tính mà không 
cần đăng nhập lại. Tuy nhiên, cookie cũng có thể được sử dụng 
để theo dõi chúng ta khi chúng ta chuyển từ trang web này 
sang trang web khác. Khi đó, cho dù mật khẩu của chúng ta 
hiển thị dưới dạng các dấu chấm đen hoặc dấu hoa thị, thì 
những người dùng chung máy tính với  bạn vẫn có khả năng 
đoán ra nó. Bạn không nhìn thấy mật khẩu trên màn hình 
không có nghĩa là mật khẩu không được lưu trữ ở đâu đó. 

Việc chia sẻ mật khẩu với người khác tiềm ẩn rất nhiều rủi ro:

Bạn có thể chọn cách chia sẻ mật khẩu của mình với người 
nào đó mà bạn quan tâm, tuy nhiên, quan tâm đến một 
người không nhất thiết là phải trao cho họ toàn quyền truy 
cập vào tài khoản trực tuyến của bạn.  Hãy suy nghĩ kỹ về mối 
quan hệ của bạn với người đó trước khi chia sẻ, bao gồm cả 
việc mối quan hệ này có thể sẽ thay đổi theo thời gian.

-

GV đặt câu hỏi thảo luận:

Hoạt động 2.3
a. Mục tiêu

b. Hình thức tổ chức

HS biết và hiểu được tầm quan trọng của việc giữ an toàn mật khẩu;-
HS biết được các vấn đề tiềm ẩn khi chia sẻ mật khẩu.-

-

 GV thu thập ý kiến của học sinh và trao đổi các kiến thức chính. -

Những việc làm nào khiến mật khẩu bị yếu đi? VD: sử 
dụng một mật khẩu cho nhiều tài khoản, sử dụng một 
mật khẩu chứa thông tin cá nhân, sử dụng cùng một 
mật khẩu trong nhiều năm, quên mật khẩu.

+

Bạn có sử dụng trình quản lý mật khẩu không?+
Bạn đã bao giờ sử dụng tính năng “lưu mật khẩu” 
trong trình duyệt để lưu mật khẩu cho một trang web 
chưa? Tại sao có, tại sao không?

+

Bạn có chia sẻ mật khẩu với bất kỳ ai không? Nếu có, người đó là ai? Tại sao?+
Nếu bạn chơi thân với ai đó, họ có đặt ra điều kiện “nếu cậu quan tâm đến mình” để 
gây sức ép khiến bạn phải chia sẻ mật khẩu với họ không? Tại sao có, tại sao không?

+

Nếu tài khoản của bạn đại diện cho bạn trên mạng, chẳng hạn như trang cá nhân 
trên mạng xã hội, thì bạn có nên cho người khác sử dụng tài khoản đó không?

+
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3. Hoạt động 3 Thực hành

4. Hoạt động 4 Vận dụng

a. Mục tiêu
-

-

HS sử dụng kiến thức vừa học trả lời câu hỏi trong phiếu bài tập “Tìm hiểu về mật 
khẩu” (trang 27). 

a. Mục tiêu

- HS làm bài cá nhân, nộp lại phiếu bài tập cho GV.
- GV nhận xét kết quả bài làm của một số HS.

- GV dành thời gian để HS thực hành tạo mật khẩu mạnh/thay đổi mật khẩu của tài 
khoản email/mạng xã hội,… mà HS có.

- GV quan sát, hỗ trợ HS nếu cần.

- HS biết đặt mật khẩu mạnh và thay đổi mật khẩu.
b. Hình thức tổ chức
- GV giao bài tập về nhà:

b. Hình thức tổ chức
GV phát phiếu bài tập cho từng HS: Yêu cầu HS điền câu trả lời của mình dưới dạng 
bài viết vào phiếu bài tập “Tìm hiểu về mật khẩu” (trang 27).

Bạn sẽ áp dụng 3 kiến thức nào của bài học này khi phải tạo mật khẩu trong tương lai? +

Hãy lấy một ví dụ về trường hợp mà bạn cảm thấy nên chia sẻ mật khẩu của mình 
với ai đó?

+

Có ba cách nào để bạn chia sẻ mật khẩu của mình với người khác một cách an toàn?+
Hãy nêu ba ví dụ về hậu quả nếu như mật khẩu rơi vào tay kẻ xấu?+

Kiểm tra lại độ mạnh của các mật khẩu các tài khoản bạn đang sử dụng và thay 
đổi nếu cần thiết.

+

Chia sẻ kiến thức tới gia đình và hướng dẫn bố mẹ, anh/chị/em cách đặt một mật 
khẩu mạnh.

+

Lừa đảo mạo danh (social hacking) hoặc lừa đảo tấn công phi kỹ thuật (social 
engineering) là phương thức xâm nhập tài khoản trái phép không sử dụng công 
nghệ. Họ có thể truy cập vào tài khoản của bạn ngay cả khi chưa biết hoặc không 
đoán đại được mật khẩu. Nếu một người nắm đủ thông tin cá nhân về bạn thì có 
thể dựa vào đó để đoán ra mật khẩu, hoặc họ cũng có thể thuyết phục ai đó ở công 
ty liên quan cung cấp thông tin về bạn.

Khi chia sẻ mật khẩu, ai đó có thể hack tài khoản ngân hàng của bạn, mạo danh 
bạn trên mạng hoặc biết được một số bí mật của bạn.

-
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PHIẾU BÀI TẬP

Tìm hiểu về mật khẩu

Tài nguyên học tập này được xây dựng bởi Nhóm Thanh niên và Truyền thông, thuộc Trung tâm Internet 
& Xã hội Berkman Klein của Đại học Harvard theo giấy phép Creative Commons Attribution-ShareAlike 4.0 
International. Tài nguyên này có thể được sử dụng, kể cả sao chép và tạo ra các tác phẩm tái sinh với mục 
đích thương mại hoặc phi thương mại với điều kiện cần dẫn nguồn từ Nhóm Thanh niên và Truyền thông 
và tuân thủ theo các điều khoản khác của giấy phép, và chia sẻ bất kỳ tác phẩm nào khác theo các điều 
khoản tương tự.

Bạn sẽ áp dụng 3 kiến thức nào của bài học này khi phải tạo mật khẩu trong 
tương lai?

1.

-

-

-

-

-

-

-

-

-

-

Hãy lấy một ví dụ về trường hợp mà bạn cảm thấy nên chia sẻ mật khẩu của 
mình với ai đó?

Ba chiến lược để bạn chia sẻ mật khẩu của mình với người khác một cách an 
toàn là gì?

2.

3.

Hãy nêu ba ví dụ về hậu quả nếu như mật khẩu của bạn rơi vào tay kẻ xấu?4.
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Câu hỏi luyện tập

1. Theo bạn có nên chia sẻ mật khẩu tài khoản của mình cho người khác không?

A. Chia sẻ cho một người duy nhất nhờ giữ hộ

B. Không bao giờ chia sẻ mật khẩu cho bất kì ai

C. Tùy vào việc bạn có phải là người nổi tiếng hay không

D. Có thể chia sẻ cho những người trong gia đình

2. Ngọc Hiếu sinh ngày 10/12/2005, hiện đang học tại trường THPT Kim Liên, Hà Nội. 
Bạn ấy mới lập một tài khoản email, theo bạn mật khẩu nào sau đây là mật khẩu mạnh 
mà Hiếu nên sử dụng cho tài khoản mạng xã hội của mình?

A. ngochieu123

B. H!3u@h0c#!K!m@L!3N

C. hieukimlien

D. hieu2005

3. Linh muốn tạo tài khoản để bắt đầu sử dụng mạng xã hội. Linh KHÔNG NÊN làm gì 
trong các hoạt động sau để sử dụng mạng xã hội an toàn?

A. Sử dụng chung một mật khẩu cho nhiều tài khoản mạng xã hội

B. Không kết bạn với người lạ

C. Thay đổi mật khẩu định kỳ

D. Kiểm tra và điều chỉnh quyền riêng tư của tài khoản

ĐÁP ÁN

Câu 1: Đáp án B
Câu 2: Đáp án B
Câu 3: Đáp án A
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BÀI 3: AN NINH MẠNG, LỪA ĐẢO VÀ THƯ RÁC
HỌC PHẦN 2

I. Thông tin chung

Thời lượng 45 phút

Mục tiêu 
bài học

Học liệu

II. Tiến trình tổ chức hoạt động

GV trình chiếu hình ảnh/video về một người đang thực hiện gửi tin nhắn lừa đảo 
qua email/chat (nội dung có thể bao gồm trúng thưởng, phạt nguội,…). GV yêu cầu 
HS nêu suy nghĩ của mình và cách xử lý tình huống đó sau khi xem nội dung hình 
ảnh/video.  
GV giới thiệu nội dung bài học.

HS biết được những rủi ro có thể gặp phải khi sử dụng Internet;
HS hiểu và nêu được khái niệm: Phần mềm độc hại;
HS trình bày được cách bảo vệ mình khỏi các phần mềm độc hại và tin tặc.

-
-
-

1. Hoạt động 1

a. Mục tiêu

b. Hình thức tổ chức

Khởi động

2. Hoạt động 2

Hoạt động 2.1
a. Mục tiêu

Tìm hiểu về an ninh mạng, lừa đảo và tin nhắn rác

Thay đổi không khí lớp học, tạo tinh thần thoải mái cho HS;
Khơi gợi hiểu biết đã có của HS về vấn đề an ninh mạng, lừa đảo.

-
-

-

-

HS biết được những rủi ro có thể gặp phải khi sử dụng Internet;
HS hiểu và nêu được khái niệm: Phần mềm độc hại;
HS trình bày được cách bảo vệ mình khỏi các phần mềm độc hại và 
tin tặc;
HS xác định được đâu là tin nhắn rác;
HS sử dụng được một số công cụ, phần mềm để chặn tin nhắn rác;
HS hình thành và phát triển kỹ năng thuyết trình, làm việc nhóm, 
năng lực giải quyết vấn đề.

-
-
-

-

-
-

Hình ảnh/video về một người đang thực hiện gửi tin nhắn lừa đảo 
qua email/chat;
Phiếu bài tập “Thư rác (Spam)” dành cho HS (trang 33);
Phiếu bài tập “Thư rác (Spam)” dành cho GV (trang 34).

-

-
-
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Chúng ta luôn có thể gặp rủi ro khi sử dụng Internet, dù chỉ là 
truy cập trang web, trò chuyện hay tải dữ liệu xuống. Người 
quản lý trang web, những người dùng chung kết nối mạng Inter-
net hoặc các bên thứ ba có thể tìm ra vị trí hoặc thông tin khác về 
chúng ta, như họ tên, vị trí, thói quen… để cố gắng phác họa ra 
chúng ta là ai nhằm phục vụ các mục đích cá nhân như kiếm tiền, 
lừa đảo hoặc đánh cắp thông tin. Để giảm thiểu rủi ro này, hãy sử 
dụng kết nối an toàn giữa chúng ta và trang web đang truy cập. 
Phần mềm độc hại là một mã độc chạy ngầm trên máy tính. Một 
số phần mềm độc hại có thể thu thập dữ liệu từ bất kỳ phần nào 
trên máy tính của chúng ta, từ ổ cứng cho tới dữ liệu trình duyệt. 
Tin tặc cũng có thể sử dụng phần mềm này để chiếm quyền kiểm 
soát máy tính rồi sử dụng theo cách chúng muốn. Những phần 
mềm độc hại này có thể xâm nhập thông tin của chúng ta thông 
qua những đường link URL trang web giả mạo, các quảng cáo 
hiển thị,…

GV đưa ra một số ví dụ để chỉ ra những rủi ro có thể gặp phải khi sử dụng Internet   
(hacker, phần mềm độc hại,...).
GV tổ chức toàn lớp trao đổi, thảo luận: 

GV chốt lại nội dung mà HS đã thảo luận.

-

-

-

GV tổ chức toàn lớp trao đổi, thảo luận:

Hoạt động 2.2
a. Mục tiêu

b. Hình thức tổ chức

HS xác định được đâu là thư rác.-

-

Ai có thể lợi dụng các lỗ hổng bảo mật trên mạng để 
xem thông tin cá nhân của chúng ta?
Tại sao tin tặc (hacker) lại cố tìm cách truy cập thông 
tin của chúng ta? Họ đang tìm kiếm thông tin gì?
Tại sao một số trang web lại muốn theo dõi và thu 
thập thông tin để biết chúng ta là ai?
Phần mềm độc hại là gì? Chúng ta cần làm gì để ngăn 
chặn phần mềm độc hai?

+

Thư rác thường được gửi tới cho chúng ta thông qua 
hình thức nào? 
Một đường liên kết (link) lạ có thể được xem là thư 
rác không? Tại sao? 
Chúng ta có thể chặn thư rác bằng cách nào?

+

+

+

+

+

+

GV chốt lại nội dung mà HS đã thảo luận.-

b. Hình thức tổ chức
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HS thực hành kiến thức được học thông qua việc giải quyết các tình huống. -

GV chia học sinh thành 4 nhóm và phát phiếu bài tập “Thư rác (Spam)” cho từng 
nhóm. Yêu cầu các nhóm dành 10 phút để thảo luận về các tình huống, áp dụng các 
kiến thức đã được học.
Chia sẻ câu trả lời trước lớp sau khi hoàn thành.

-

-

3. Hoạt động 3

a. Mục tiêu

b. Hình thức tổ chức

Thực hành

Tóm tắt kiến thức

Các phi vụ “lừa đảo” chủ yếu xảy ra qua email. Người gửi thực 
chất chỉ là những kẻ gửi thư rác (spam) và giả làm các đơn vị 
hợp pháp để yêu cầu bạn cung cấp mật khẩu, hoặc là qua email 
hoặc là nhập vào một trang web giả. 
Để ngăn chặn các thư rác, bạn có thể sử dụng các bộ lọc spam. 
Các bộ lọc này có thể ngăn một số email xuất hiện trong hộp thư 
đến của bạn. Để bộ lọc spam hoạt động hiệu quả hơn, hãy nhớ 
đánh dấu mọi email đáng nghi trong hộp thư là thư rác (spam).
Luôn kiểm tra kỹ đường link trang web để đảm bảo mình đang 
truy cập nội dung tải xuống từ các trang web đáng tin cậy. Hãy 
cực kỳ cẩn trọng khi mở các file đính kèm trên email mà bạn 
không quen biết và cẩn thận khi nhấp vào các cửa sổ mà có 
thông báo lỗi bật lên. 
Bạn cũng có thể xem xét cài đặt các chương trình chống phần 
mềm độc hại trên máy tính mình.

Tình huống 1: Bạn nhận được email từ một luật sư, thông báo 
rằng có người họ hàng xa để lại cho bạn một số tiền. Email này có 
nội dung sau: “Để nhận tiền, vui lòng gửi cho tôi thông tin trên thẻ 
ngân hàng và số tài khoản ngân hàng của bạn để chúng tôi hoàn 
tất việc gửi tiền”. 

+

+ Tình huống 2: Một người bạn nhắn tin cho bạn rằng bạn ấy đang 
cố gắng tìm lại bức ảnh mà bạn đã từng cho bạn ấy xem, nhưng 
hiện giờ bạn ấy không có quyền truy cập để xem bức ảnh đó nữa, 
còn bạn không thể truy cập vào máy tính ngay lúc này để gửi ảnh. 
Họ nhắn cho bạn: “Tớ có thể đăng nhập nhanh vào tài khoản của 
cậu để tải ảnh xuống - mật khẩu của cậu là gì?” 

GỬI

TIỀN

BÀI 3: AN NINH MẠNG, LỪA ĐẢO VÀ THƯ RÁC
HỌC PHẦN 2
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+

GV sử dụng Phiếu bài tập “Thư rác (Spam)” dành cho GV trang 34 để đưa ra gợi ý 
cách giải quyết cho HS nếu cần.

-

Tình huống 3: Bạn nhận được một email từ trường học, cho biết là 
nhiều tài khoản của học sinh đã bị hack. Trong email viết: “Gần đây 
chúng tôi đã phát hiện thấy nhiều tài khoản của học sinh bị xâm 
phạm. Chúng tôi xin lỗi và đang nỗ lực khắc phục vấn đề. Để đặt lại 
tài khoản của bạn, vui lòng trả lời email này kèm theo tên người 
dùng và mật khẩu”. 

Tình huống 4: Bạn nhận được email từ ngân hàng mà bạn đã mở 
tài khoản. Email này cho biết ngân hàng đã bị hack và bạn phải 
đăng nhập để thay đổi mật khẩu tài khoản ngay khi có thể, đồng 
thời cần thay đổi mật khẩu toàn bộ các tài khoản có dùng chung 
mật khẩu đó.

+

HS áp dụng kiến thức về cách ngăn chặn thư rác.-

HS xem xét lại toàn bộ thư đến trong hòm thư điện tử (email) cá nhân và tiến hành 
đánh dấu các thư được xác định là thư rác vào mục Thư rác (Spam) để bộ lọc email 
hoạt động tốt hơn.

-

4. Hoạt động 4

a. Mục tiêu

b. Hình thức tổ chức

Vận dụng
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BÀI 3: AN NINH MẠNG, LỪA ĐẢO VÀ THƯ RÁC
PHIẾU BÀI TẬP (DÀNH CHO HỌC SINH)

Trong mỗi tình huống, hãy xác định xem nội dung đó có phải là Thư rác và liệu bạn có nên 
chia sẻ thông tin với người đó hay không. Hãy viết câu trả lời vào khoảng trống cho sẵn. 

Tình huống 1: Bạn nhận được email từ một luật sư, thông báo rằng có người họ 
hàng xa để lại cho bạn một số tiền. Email này có nội dung sau: “Để nhận tiền, vui lòng 
gửi cho tôi thông tin trên thẻ ngân hàng và số tài khoản ngân hàng của bạn để chúng 
tôi hoàn tất việc gửi tiền”.  

Tình huống 2: Một người bạn nhắn tin cho bạn rằng bạn ấy đang cố gắng tìm lại bức 
ảnh mà bạn đã từng cho bạn ấy xem, nhưng hiện giờ bạn ấy không có quyền truy cập 
để xem bức ảnh đó nữa, còn bạn không thể truy cập vào máy tính ngay lúc này để gửi 
ảnh. Họ nhắn cho bạn: “Tớ có thể đăng nhập nhanh vào tài khoản của cậu để tải ảnh 
xuống, mật khẩu của cậu là gì?” 

Tình huống 3: Bạn nhận được một email từ trường học, cho biết là nhiều tài khoản 
của học sinh đã bị hack. Trong email viết: “Gần đây chúng tôi đã phát hiện thấy nhiều 
tài khoản của học sinh bị xâm phạm. Chúng tôi xin lỗi và đang nỗ lực khắc phục vấn 
đề. Để đặt lại tài khoản của bạn, vui lòng trả lời email này kèm theo tên người dùng và 
mật khẩu”. 

Tình huống 4: Bạn nhận được email từ ngân hàng mà bạn đã mở tài khoản. Email 
này cho biết ngân hàng đã bị hack và bạn phải đăng nhập để thay đổi mật khẩu tài 
khoản ngay khi có thể, đồng thời cần thay đổi mật khẩu toàn bộ các tài khoản có 
dùng chung mật khẩu đó.
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BÀI 3: AN NINH MẠNG, LỪA ĐẢO VÀ THƯ RÁC
PHIẾU BÀI TẬP (DÀNH CHO GIÁO VIÊN)

Trong mỗi tình huống, hãy xác định xem nội dung đó có phải là Thư rác và liệu bạn có nên 
chia sẻ thông tin với người đó hay không. Hãy viết câu trả lời vào khoảng trống cho sẵn. 

Tình huống 1: Bạn nhận được email từ một luật sư, thông báo rằng có người họ hàng 
xa để lại cho bạn một số tiền. Email này có nội dung sau: “Để nhận tiền, vui lòng gửi 
cho tôi thông tin trên thẻ ngân hàng và số tài khoản ngân hàng của bạn để chúng tôi 
hoàn tất việc gửi tiền”.  

Tình huống 2: Một người bạn nhắn tin cho bạn rằng bạn ấy đang cố gắng tìm lại bức 
ảnh mà bạn đã từng cho bạn ấy xem, nhưng hiện giờ bạn ấy không có quyền truy cập 
để xem bức ảnh đó nữa, còn bạn không thể truy cập vào máy tính ngay lúc này để gửi 
ảnh. Họ nhắn cho bạn: “Tớ có thể đăng nhập nhanh vào tài khoản của cậu để tải ảnh 
xuống, mật khẩu của cậu là gì?” 

Tình huống 3: Bạn nhận được một email từ trường học, cho biết là nhiều tài khoản 
của học sinh đã bị hack. Trong email viết: “Gần đây chúng tôi đã phát hiện thấy nhiều 
tài khoản của học sinh bị xâm phạm. Chúng tôi xin lỗi và đang nỗ lực khắc phục vấn 
đề. Để đặt lại tài khoản của bạn, vui lòng trả lời email này kèm theo tên người dùng và 
mật khẩu”. 

Tình huống 4: Bạn nhận được email từ ngân hàng mà bạn đã mở tài khoản. Email này 
cho biết ngân hàng đã bị hack và bạn phải đăng nhập để thay đổi mật khẩu tài khoản 
ngay khi có thể, đồng thời cần thay đổi mật khẩu toàn bộ các tài khoản có dùng chung 
mật khẩu đó.

Email này có nguy cơ rất cao là Thư rác. Ngay cả khi nêu được đúng tên người họ hàng đó, thì họ 
vẫn có thể không phải là người mà họ tự nhận. Không chừng người gửi đã lấy được thông tin về 
mối quan hệ gia đình này bằng cách khác. Việc chia sẻ thông tin tài khoản ngân hàng luôn tiềm ẩn 
nhiều rủi ro và chúng ta phải rất cẩn trọng. Tuyệt đối không gửi thông tin cho ai trừ khi chúng ta 
chủ động liên hệ với họ trước, mà ngay cả trong trường hợp đó, chúng ta cũng phải rất cẩn thận. 
Ví dụ: không nên gửi qua email vì thông tin đó sẽ không được mã hóa. Vì lý do đó mà nhiều bệnh 
viện, luật sư và ngân hàng có trang web đặc biệt để liên lạc với chúng ta. 

Mặc dù không phải là Thư rác nhưng chúng ta vẫn không nên chia sẻ mật khẩu của mình với người 
khác. Khi đã có mật khẩu, họ có thể khóa lại, không cho chúng ta đăng nhập vào tài khoản hoặc có 
thể truy cập các tài khoản khác ở trên mạng mà có cùng mật khẩu. Ngoài ra, nếu một bên thứ ba, 
tin tặc hoặc người ngoài thấy tin nhắn, thì nhiều người có thể truy cập tài khoản mà chúng ta không 
hề hay biết. 

Thông thường, người gửi sẽ không yêu cầu người dùng cung cấp thông tin này. Ngay cả khi người 
gửi có vẻ hợp pháp đi nữa, chúng ta nên giả định rằng mọi email yêu cầu mật khẩu đều là Thư rác.

Đúng đắn nhất là mở cửa sổ trình duyệt mới và truy cập trang web đó như chúng ta thường làm. 
Những tin tức như thế này (rằng tài khoản đã bị hack) thường sẽ được đề cập trên cổng thông tin 
khách hàng của ngân hàng hoặc công ty đó. Chúng ta có thể yên tâm làm theo các hướng dẫn trên 
cổng thông tin này. Giống như trong Tình huống 3, sẽ không có bên hợp pháp nào yêu cầu người 
khác cung cấp thông tin đăng nhập tài khoản qua email. 
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ĐÁP ÁN

Câu hỏi luyện tập

Câu 1: Đáp án C

Câu 2: Đáp án B

Câu 3: Đáp án D

Câu 1. Khẳng định nào sau đây KHÔNG ĐÚNG khi nói về Thư rác (Spam)?

Câu 3. Chọn khẳng định SAI.

Trong các cách sau đây, tin tặc sử dụng cách nào để biết được mật khẩu 
của chúng ta?

A. Thư rác là thư điện tử được gửi tự động hàng loạt mà người nhận không 
mong muốn

B. Thư rác thường mang nội dung quảng cáo, thậm chí là lừa đảo

C. Thư rác là thư điện tử bí mật gửi riêng đến từng cá nhân

D. Thư rác chứa đường dẫn giả mạo

Câu 2. Bạn hãy xác định xem thư nào có thể là thư rác trong các thư điện tử với 
tiêu đề như sau:

A. Danh sách học sinh tham gia thi học sinh giỏi môn Toán của thành phố

B. Bạn đã trúng một chuyến đi miễn phí đến Hàn Quốc. Nhận quà ngay!

C. Lịch trực nhật khối lớp 9 trong tháng 6/2022 

D. Ảnh tập thể lớp 8A1 ngày khai trường

A. Sử dụng kỹ thuật lừa đảo mạo danh

B. Gửi thư rác đính kèm đường dẫn không an toàn

C. Sử dụng kỹ thuật dò mật khẩu

D. Hỏi trực tiếp người muốn lấy mật khẩu

BÀI 3: AN NINH MẠNG, LỪA ĐẢO VÀ THƯ RÁC
HỌC PHẦN 2
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BÀI 1: DANH TIẾNG VÀ MẠNG LƯỚI MỐI QUAN HỆ TRỰC TUYẾN
HỌC PHẦN 3

I. Thông tin chung

Thời lượng 90 phút

Mục tiêu 
bài học

Học liệu

II. Tiến trình tổ chức hoạt động

GV tổ chức trò chơi “ĐỒNG Ý” và “KHÔNG ĐỒNG Ý”.
GV chuẩn bị một số nhận định về mạng xã hội như sau:

Thay đổi không khí lớp học, tạo tinh thần thoải mái cho HS;
Giúp HS nhìn lại cách HS đang sử dụng mạng xã hội, cách HS lựa chọn nội dung chia 
sẻ và đối tượng người xem;
Khơi gợi hiểu biết của học sinh về danh tính trực tuyến và mạng lưới mối quan 
hệ trực tuyến.

1. Hoạt động 1

a. Mục tiêu

b. Hình thức tổ chức

Khởi động

-
-

-

-
-

HS tìm hiểu về danh tiếng trực tuyến, tại sao cần kiểm soát danh 
tiếng trực tuyến, từ đó cân nhắc lựa chọn thông tin chia sẻ trực 
tuyến và lựa chọn đối tượng người xem;
HS nhận thức được phạm vi lan truyền khi chia sẻ thông tin trực 
tuyến và những ảnh hưởng tích cực hay tiêu cực của điều này đến 
danh tiếng trực tuyến;
HS biết cách ứng xử với thông tin tiêu cực về bản thân trên mạng;
HS tìm hiểu về quyền riêng tư và cài đặt quyền riêng tư trên nền 
tảng mạng xã hội;     
HS hình thành và phát triển kỹ năng thuyết trình, làm việc nhóm, 
năng lực giải quyết vấn đề.

-

-

-
-

-

Tên nhân vật nổi tiếng nào đó (VD: nhân vật chính trị/người làm 
trong lĩnh vực nghệ thuật);
Phiếu bài tập “Bạn nên làm gì?” dành cho HS (trang 41, 42, 43);
Phiếu bài tập “Bạn nên làm gì?” dành cho GV (trang 44, 45).

-

-
-

Các bài đăng trên mạng xã hội của tôi đều ở chế độ công khai.
Trang cá nhân trên mạng xã hội của tôi chỉ dành cho bạn bè/những người tôi 
thực sự biết rõ.
Tôi có một người bạn/người theo dõi trên mạng xã hội mà 
mình chưa từng gặp ngoài đời.  
Tôi chấp nhận mọi lời mời kết bạn/yêu cầu theo dõi mình 
nhận được.

+
+

+

+
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BÀI 1: DANH TIẾNG VÀ MẠNG LƯỚI MỐI QUAN HỆ TRỰC TUYẾN
HỌC PHẦN 3

Mọi người đều có thể dùng công cụ tìm kiếm để lấy được nhiều thông tin hơn về 
chúng ta. Thông tin họ tìm thấy, dù tốt hay xấu, đều ảnh hưởng đến cách nghĩ của 
họ về chúng ta. Nếu muốn kiểm soát cách mọi người nhìn nhận về mình, bạn cần 
biết họ có thể nhìn thấy những thông tin nào. Những người này có thể là bạn bè 
của bạn hoặc các cán bộ tuyển sinh, cơ quan tuyển dụng trong tương lai. Họ có 
thể không cho chúng ta biết về việc họ tìm kiếm thông tin về chúng ta trực tuyến 
và việc liệu họ có sử dụng thông tin đó để đưa ra quyết định nào hay không. Do 
đó, kiểm soát danh tiếng trực tuyến là rất quan trọng.

Tìm hiểu về danh tiếng và mạng lưới mối quan hệ trực tuyến

-

-

-

-

-

GV lần lượt đọc từng nhận định. Sau đó, GV hỏi HS những ai ĐỒNG Ý, KHÔNG ĐỒNG 
Ý, hoặc KHÔNG CHẮC CHẮN, HS giơ tay để trả lời. Đối với hoạt động này, HS cần 
nghĩ đến tài khoản mạng xã hội mà bản thân sử dụng nhiều nhất. 
GV nói với học sinh về việc các lựa chọn của HS không có Đúng/Sai. Tuy nhiên, bằng 
việc tham gia vào bài học, HS sẽ có thêm thông tin để có thể đưa ra các quyết định 
tốt hơn.

Học sinh hiểu được về danh tiếng trực tuyến và tại sao cần kiểm soát danh tiếng 
trực tuyến;
Học sinh tìm hiểu về cài đặt Quyền riêng tư như một công cụ kiểm soát danh tiếng 
trực tuyến.

GV đưa ra ví dụ tìm hiểu về một cá nhân nào đó (gợi ý: Chọn nhân vật của công chúng, 
VD: diễn viên/ca sĩ/người nổi tiếng). Theo nhóm, HS tra cứu tên của người đó bằng 
công cụ tìm kiếm trực tuyến để tìm hiểu về sự hiện diện của người đó trên mạng. 
Sau khi dành vài phút tìm hiểu, GV yêu cầu hai học sinh đóng vai người nổi tiếng đó và 
người hâm mộ để tương tác giả định với nhau dựa trên các thông tin vừa tìm kiếm được.
Tiếp theo, GV đặt ra các câu hỏi thảo luận cho HS: 

GV kết luận lại nội dung mà HS đã tìm hiểu.

Hoạt động 2.1. Tìm hiểu về danh tiếng trực tuyến
a. Mục tiêu

b. Hình thức tổ chức

Trên mạng, tôi kết bạn, theo dõi và kết nối với cha mẹ hoặc giáo viên của mình. 
Bạn của bạn bè/những người tôi không kết nối trực tiếp trên mạng xã hội có thể 
xem một số nội dung trên trang cá nhân của tôi.
Tôi đã xem và/hoặc thay đổi cài đặt quyền riêng tư của mình. 

+

+

+

+

Em cảm thấy ra sao khi gặp phải người biết rất nhiều thông tin về mình? 
Họ sẽ cảm thấy thế nào nếu thông tin đó không đúng? 
Bao nhiêu người có thể truy cập thông tin này?
Làm sao để họ có thể kiểm soát các thông tin hiển thị trên Internet về họ?

+
+
+
+

2. Hoạt động 2

-

-

Bất cứ khi nào gặp người mới, tôi sẽ gửi cho họ lời mời kết bạn/yêu cầu theo dõi. 
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Hoạt động 2.2. Tìm hiểu về mạng lưới mối quan hệ trực tuyến

GV đưa ra tình huống về phạm vi lan truyền khi chia sẻ thông tin trực tuyến và yêu 
cầu HS thảo luận theo nhóm để đưa ra đáp án.

Tình huống: Giả sử một HS có 300 người bạn trên một nền tảng mạng xã hội, mỗi 
người trong đó lại có 300 người bạn khác, vậy tối đa có bao nhiêu người có thể xem 
được nội dung mà HS đó chia sẻ trên mạng xã hội.  

GV đưa ra đáp án và giải thích. Vì HS đó có 300 người bạn, nhưng mỗi người bạn ấy 
đều có thể chia sẻ lại nội dung đó cho 300 người bạn khác, công thức để tính số 
người có thể tiếp cận là: 300 + 300 x 300 = 90,300.

GV đưa ra một số các câu hỏi thảo luận:

HS nhận thức được phạm vi lan truyền khi chia sẻ thông tin trực tuyến và ảnh 
hưởng tích cực/tiêu cực của điều này đến danh tiếng trực tuyến; 
HS biết được cách xử lý khi gặp những thông tin tiêu cực về bản thân trên mạng.

a. Mục tiêu

b. Hình thức tổ chức

-

-

-

-

-

-

Thông tin sẽ được lan truyền đi theo những cách nào?

Bạn cảm thấy thế nào khi rất nhiều người có thể dễ dàng biết được bạn làm gì 
trên mạng, trong khi bạn chưa chắc biết họ (bạn có thể chỉ biết một số bạn bè 
của bạn mình)? 

Việc lan truyền thông tin có những khía cạnh tiêu cực và/hoặc tích cực nào?

Nếu tìm thấy một thông tin tiêu cực về bản thân trên mạng xã hội thì bạn có thể 
làm gì?

+
+

+

+

Tính năng Cài đặt Quyền riêng tư cho phép bạn quản lý đối 
tượng người xem trên mạng xã hội, từ đó có thể quản lý danh 
tiếng trực tuyến. Tuy vậy, công cụ này không thể giúp bạn kiểm 
soát danh tiếng trực tuyến một cách hoàn toàn. Ví dụ, ngay cả 
khi bạn đăng một hình ảnh trên mạng xã hội và cài đặt chỉ cho 
bạn bè xem, họ vẫn có thể chụp lại ảnh màn hình và chia sẻ lại 
hình ảnh này cho những người mà bạn không mong muốn.
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Học sinh thực hành kiểm tra và cân nhắc thay đổi Cài đặt Quyền riêng tư trên nền 
tảng mạng xã hội.

GV yêu cầu mỗi HS tự tạo cho mình một bản hướng dẫn ngắn dựa trên các nội 
dung như sau:

GV khuyến khích HS có thể thoải mái sáng tạo: Bản hướng dẫn 
có thể ở bất kỳ định dạng nào, kết hợp hình ảnh, biểu đồ hoặc 
bất kỳ phương pháp nào giúp HS dễ hiểu và nhớ nhất.

a. Mục tiêu

b. Hình thức tổ chức

-

-

-

Nghĩ về các đối tượng cho bài viết của bạn trên mạng xã hội.
Suy ngẫm về những gì bạn muốn chia sẻ công khai, những 
gì cần giữ riêng tư và vì sao lại thế. 
Cân nhắc lý do bạn có thể muốn xem lại và/hoặc chỉnh sửa 
Cài đặt Quyền riêng tư trên mạng xã hội của mình.
Tìm ra cách Cài đặt Quyền riêng tư khác nhau cho những nội 
dung khác nhau và vì sao lại vậy.

+
+

+

+

3. Hoạt động 3 Thực hành

Việc lan truyền những nội dung tích cực sẽ đem lại nhiều hiệu quả tốt, tuy nhiên hậu 
quả sẽ là ngược lại nếu như những thông tin sai lệch được phát tán, gây ảnh hưởng 
đến danh tiếng của bạn.
Nếu thấy một thông tin tiêu cực về bản thân trên mạng xã hội, bạn có nhiều cách để 
xử lý tùy vào từng nội dung và hoàn cảnh, bao gồm:

Phản bác: Làm gia tăng những thông tin tích cực về bản thân 
bằng cách đăng tải những nội dung nhằm “phản bác” lại những 
thông tin tiêu cực.
Liên hệ với người đăng tải nội dung đó để yêu cầu họ xóa/gỡ bài 
đăng/bỏ gắn thẻ bạn trong bài viết của họ.
Báo cáo nội dung hoặc người đó vi phạm Tiêu chuẩn cộng đồng 
của nền tảng mạng xã hội bạn đang dùng.
Trong trường hợp chịu ảnh hưởng trầm trọng, bạn có thể sử 
dụng các biện pháp can thiệp pháp lý (kiện ra tòa) tùy theo pháp 
luật hiện hành.

-

-

-

-

Phạm vi lan truyền khi một nội dung được đăng tải trên mạng xã hội là rất lớn. Có 2 
cách chính để một nội dung được lan truyền đi:

Cách 1: Chia sẻ thông tin trực tiếp với nhóm đối tượng nào đó.
Cách 2: Các đối tượng trực tiếp nhận thông tin có thể chia sẻ với bạn bè/người 
theo dõi/những người họ kết nối trên mạng xã hội.

-
-
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HS áp dụng kiến thức đã được học về danh tiếng và mạng xã hội để giải quyết 
các tình huống.

a. Mục tiêu

-

b. Hình thức tổ chức:

4. Hoạt động 4 Vận dụng

GV phát phiếu bài tập: “Bạn nên làm gì?” cho học sinh. Chia học sinh thành các cặp. 
Yêu cầu học sinh thảo luận về các tình huống trên phiếu bài tập, đưa ra hai chiến 
lược/giải pháp cho mỗi tình huống và nghĩ đến hậu quả có thể phát sinh từ hành 
động của họ. HS cần 15 phút để thực hiện việc này.

GV tổng kết lại và kết thúc bài học.-

-
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BẠN NÊN LÀM GÌ?
PHIẾU BÀI TẬP (DÀNH CHO HỌC SINH)

Vui lòng viết câu trả lời của bạn cho mỗi câu hỏi vào chỗ trống. Hãy nhớ là không có câu 
trả lời sai nhé. Hãy suy nghĩ kỹ về các câu hỏi và chia sẻ ý nghĩ của bạn.

Tình huống 1: Linh và bạn thân của mình là Hiếu vừa cãi nhau nảy lửa. Sau đó, Linh 
đã chia sẻ một bài viết chẳng mấy hay ho về Hiếu trên mạng xã hội. Tối muộn đêm đó 
Hiếu nhắn tin cho Linh và họ đã làm hòa với nhau, nhưng bài viết của Linh thì vẫn còn 
trên mạng.

Điều gì có thể sẽ xảy ra?

Linh nên làm gì? Hiếu nên làm gì?

Bạn có biết ví dụ thực tế nào như tình huống này không?
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BẠN NÊN LÀM GÌ?
PHIẾU BÀI TẬP (DÀNH CHO HỌC SINH)

Tình huống 2: Hiếu đã chụp ảnh một vài người bạn của mình đang có những hành 
động ngớ ngẩn và đăng ảnh lên mạng xã hội, kèm theo hashtag có vẻ thô lỗ nhưng 
thực sự đó chỉ là những câu nói đùa thân thiết với bạn bè mà thôi. Hôm sau, một người 
bạn khác là Hoa đến gặp Hiếu ở trường. Cô cho biết những hashtag này thực sự gây 
tổn thương và thể hiện thành kiến không tốt về giới tính (tức là thành kiến hoặc hành 
vi phân biệt đối xử dựa trên giới tính, đặc biệt là phân biệt đối xử với phụ nữ).

Điều gì có thể sẽ xảy ra?

Hiếu nên làm gì? Hoa có thể làm gì khác?

Điều gì sẽ xảy ra nếu Hoa tranh luận với Hiếu trên mạng chứ không phải trực tiếp?

Sẽ như thế nào nếu Hoa bắt đầu gọi Hiếu là kẻ bắt nạt? Theo chúng ta thì việc bị coi 
là kẻ bắt nạt có thể ảnh hưởng như thế nào đến danh tiếng của Hiếu trong tương lai?

Bạn có biết ví dụ thực tế nào như tình huống này không?
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Tình huống 3: Khi đang trên mạng xã hội thì Trang phát hiện ra rằng Linh, một bạn 
nữ ở trường, đã chụp một bức ảnh của Trang và viết, “Haha #nhunggibankhongnen-
mac” (chế giễu quần áo của Trang). Tất nhiên là Trang rất tức giận.

Điều gì có thể sẽ xảy ra?

Linh nên làm gì? Trang nên làm gì?

43



BẠN NÊN LÀM GÌ?
PHIẾU BÀI TẬP (DÀNH CHO GIÁO VIÊN)

Vui lòng viết câu trả lời của bạn cho mỗi câu hỏi vào chỗ trống. Hãy nhớ là không có câu 
trả lời sai nhé. Hãy suy nghĩ kỹ về các câu hỏi và chia sẻ ý nghĩ của bạn.

Tình huống 1: Linh và bạn thân của mình là Hiếu vừa cãi nhau nảy lửa. Sau đó, Linh 
đã chia sẻ một bài viết chẳng mấy hay ho về Hiếu trên mạng xã hội. Tối muộn đêm đó 
Hiếu nhắn tin cho Linh và họ đã làm hòa với nhau, nhưng bài viết của Linh thì vẫn còn 
trên mạng.

Điều gì có thể sẽ xảy ra?

Một người nào đó có thể nhìn thấy bài viết này và báo cáo Linh vì hành vi bắt nạt. Hoặc họ cũng có 
thể hiểu sai mối quan hệ cũng như tình cảm giữa Linh và Hiếu. Có thể Hiếu sẽ cảm thấy bài viết này 
thô lỗ. Có lẽ Linh nên xóa bài viết kết của mình thì hơn.

Linh nên làm gì? Hiếu nên làm gì?

Học sinh nên tự do nghĩ đến các ví dụ họ đã từng gặp phải hoặc nghe nói đến. Lưu ý rằng học sinh 
có thể thấy không thoải mái khi chia sẻ các ví dụ của mình trong thực tế. Vì thế, hãy để họ chia sẻ 
các ví dụ về bạn bè hoặc những người họ biết thay vì của chính bản thân.

Bạn có biết ví dụ thực tế nào như tình huống này không?
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Tình huống 2: Hiếu đã chụp ảnh một vài người bạn của mình đang có những hành 
động ngớ ngẩn và đăng ảnh lên mạng xã hội, kèm theo hashtag có vẻ thô lỗ nhưng 
thực sự đó chỉ là những câu nói đùa thân thiết với bạn bè mà thôi. Hôm sau, một 
người bạn khác là Hoa đến gặp Hiếu ở trường. Cô cho biết những hashtag này thực 
sự gây tổn thương và thể hiện thành kiến không tốt về giới tính (tức là thành kiến 
hoặc hành vi phân biệt đối xử dựa trên giới tính, đặc biệt là phân biệt đối xử với phụ 
nữ).

Điều gì có thể sẽ xảy ra?

Hiếu nên xin lỗi hoặc giải thích cho hành động của mình. Học sinh cũng nên cân nhắc rằng đôi khi 
hành động của họ mang chủ ý thế này nhưng người xung quanh lại hiểu khác, nhưng điều đó 
không có nghĩa là người ta không có căn cứ.

Hiếu nên làm gì? Hoa có thể làm gì khác?

Nếu Hoa tranh luận với Hiếu trên bài viết công khai đó, thì người khác có thể cùng tham gia và giải 
thích cho trò đùa này hoặc giải thích vì sao câu nói đó mang tính xúc phạm. Vấn đề này có thể được 
giải quyết nhưng cũng có thể bùng lên thành một đề tài tranh luận lớn hơn giữa nhiều người với 
nhau. Nếu Hoa nhắn tin cho Hiếu trên mạng, thì Hiếu có thể thảo luận với cô về vấn đề này và hậu 
quả của nó, rồi chỉnh sửa bài viết nếu Hiếu đồng ý là bài viết đó không phù hợp.

Điều gì sẽ xảy ra nếu Hoa tranh luận với Hiếu trên mạng chứ không phải trực tiếp?

Tình huống 3: Khi đang trên mạng xã hội thì Trang phát hiện ra rằng Linh, một bạn nữ 
ở trường, đã chụp một bức ảnh của Trang và viết, “Haha #nhunggibankhongnenmac” 
(chế giễu quần áo của Trang). Tất nhiên là Trang rất tức giận.

Điều gì có thể sẽ xảy ra?

Trang nên nói thẳng với Linh về hành động của Linh để Linh biết nó làm người khác tổn thương 
người khác như thế nào. Trang cũng có thể báo cáo hành động của Linh với nền tảng mạng xã hội 
và nói với người lớn (VD: bố mẹ/người chăm sóc, giáo viên hoặc giám thị trong trường).

Linh nên làm gì? Trang nên làm gì?
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ĐÁP ÁN

Câu hỏi luyện tập

Câu 1: Đáp án D

Câu 2: Đáp án A

Câu 3: Đáp án B

Câu 1. Ai là người có thể tìm kiếm thông tin trực tuyến về bạn?

Câu 3. Tìm từ điền vào chỗ trống: "Cài đặt quyền riêng tư có thể giúp bạn kiểm 
soát quyền riêng tư nhưng (...)".

A. Người làm công tác tuyển dụng, tuyển sinh

B. Bạn bè của bạn

C. Gia đình của bạn

D. Bất kỳ ai đang sử dụng Internet

Câu 2. Khi gặp một thông tin tiêu cực về bản thân trên mạng xã hội, bạn có thể 
thực hiện những hành động nào sau đây?

A. Phản bác; Liên hệ người đăng để gỡ bài; Báo cáo nội dung; Biện pháp pháp lý

B. Hủy kết bạn; Liên hệ người đăng để gỡ bài; Báo cáo nội dung 

C. Phản bác; Báo cáo nội dung; Biện pháp pháp lý

D. Hủy kết bạn; Báo cáo nội dung; Biện pháp pháp lý

A. Không phổ biến

B. Không hoàn toàn

C. Không đáng kể

D. Không phù hợp
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BÀI 2: HÌNH ẢNH CỦA BẠN TRÊN MẠNG XÃ HỘI
HỌC PHẦN 3

I. Thông tin chung

Thời lượng 90 phút

Mục tiêu 
bài học

Học liệu

II. Tiến trình tổ chức hoạt động

GV chiếu một trang cá nhân của một nhân vật người nổi tiếng như ca sĩ, diễn viên, 
nhân vật chính trị.
GV đọc to hoặc chiếu tiếp một số các bình luận tiêu cực (không có thực) trên mạng 
về nhân vật này. GV đảm bảo học sinh hiểu rằng những bình luận cũng như các tài 
khoản này chỉ là hư cấu. Các nội dung đó chỉ được tạo ra nhằm phục vụ mục đích 
của hoạt động này.
GV chia lớp học làm 2 nhóm và yêu cầu 2 nhóm chia sẻ về tác động có thể xảy ra của 
những bình luận tiêu cực đó đến hình ảnh hay danh tiếng của nhân vật nổi tiếng 
được nhắc tới và nhân vật đó sẽ cảm thấy như thế nào. 
GV giới thiệu nội dung bài học. 

Thay đổi không khí lớp học, tạo tinh thần thoải mái cho HS;
HS tìm hiểu về sự hiện diện hay hình ảnh trên mạng của một cá nhân.

1. Hoạt động 1

a. Mục tiêu

b. Hình thức tổ chức

Khởi động

-
-

-

-

-

-

HS xác định được loại thông tin cá nhân nào chúng ta có quyền 
kiểm soát và loại thông tin nào chúng ta không nắm quyền kiểm 
soát trên mạng xã hội; 
HS tìm hiểu cách quản lý các nội dung mà bản thân không nắm 
quyền kiểm soát trên mạng xã hội;
HS xem xét danh tính trên mạng, nội dung mà bản thân tạo ra và 
chia sẻ ảnh hưởng đến mục tiêu cá nhân như thế nào;
HS khám phá cách quản lý hình ảnh cá nhân trực tuyến; 
HS thực hành một số công cụ quản lý tài khoản mạng xã hội;   
HS hình thành và phát triển kỹ năng thuyết trình, làm việc nhóm, 
năng lực giải quyết vấn đề.

-

-

-

-
-
-

Trang mạng xã hội của một nhân vật nổi tiếng;
Phiếu bài tập “Danh tính số của tôi” (trang 51);
HS có thể được sử dụng các thiết bị truy cập Internet thực hiện 
một số các hoạt động;
Kết nối Internet.

-
-
-

-
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Trên mạng xã hội, bạn có thể nắm quyền kiểm soát chính với các 
nội dung như: tên người dùng; cập nhật trạng thái của chính bạn; 
bài viết/nội dung bạn chia sẻ; ảnh hoặc video bạn tải lên; bình luận 
của bạn về nội dung người khác chia sẻ trên mạng xã hội.
Bên cạnh đó, trên mạng xã hội cũng có những thông tin mà bạn 
không nắm quyền kiểm soát chính như: bình luận của người khác 
về nội dung bạn chia sẻ; nội dung người khác chia sẻ; cách người 
khác chia sẻ lại những nội dung mà bạn đã tải lên.
Để quản lý những nội dung nắm quyền kiểm soát chính, bạn có thể 
cài đặt quyền riêng tư. Để quản lý những nội dung bạn không nắm 
quyền kiểm soát chính, bạn có thể thực hiện các hoạt động sau:

HS tìm hiểu về các loại thông tin cá nhân mà họ nắm quyền kiểm soát chính và 
không nắm quyền kiểm soát chính trên mạng xã hội; 
HS tìm hiểu cách quản lý đối với nội dung thông tin không nắm quyền kiểm soát 
chính trên mạng xã hội.

GV yêu cầu mỗi học sinh hãy nhìn lại một trong những trang cá nhân trên mạng xã 
hội của mình, sau đó nhìn vào nhiều nội dung khác nhau hiển thị trên đó (VD: ảnh, 
video, bài viết). Sau đó, HS trả lời câu hỏi: Khi đọc trang cá nhân của bạn, bạn nghĩ 
người khác có thể rút ra câu chuyện gì?
GV mời một số học sinh chia sẻ.
GV chia HS thành các nhóm từ 4-5 HS, yêu cầu học sinh thảo luận và nêu ra “các nội 
dung chủ tài khoản nắm quyền kiểm soát chính”, và “các nội dung chủ tài khoản 
không nắm quyền kiểm soát chính”. GV có thể gợi ý HS nghĩ tới một vài nội dung như:

GV yêu cầu học sinh tiếp tục thảo luận: Bạn có thể quản lý các loại thông tin trên 
trang mạng xã hội cá nhân bằng cách nào (đối với các nội dung bạn nắm quyền 
kiểm soát chính, và không nắm quyền kiểm soát chính)?
GV mời một số nhóm chia sẻ và tổng kết lại nội dung.

Hoạt động 2.1
a. Mục tiêu

b. Hình thức tổ chức

-

-

-

-

-

-

-

Tên người dùng
Cập nhật trạng thái của bạn
Bài viết bạn chia sẻ
Ảnh hoặc video bạn tải lên
Bình luận của người khác dưới bài đăng của bạn
Bình luận của bạn dưới bài đăng của người khác
Chia sẻ của người khác trên trang mạng xã hội cá nhân của bạn

+
+
+
+
+
+
+

2. Hoạt động 2 Tìm hiểu về hình ảnh cá nhân trên mạng xã hội 
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Hoạt động 2.2

GV chia học sinh thành các cặp, các HS sẽ thảo luận về các nội dung sau:

HS xem xét danh tính trên mạng, nội dung mà bản thân tạo ra và chia sẻ ảnh hưởng 
đến mục tiêu cá nhân như thế nào;
HS khám phá cách quản lý hình ảnh cá nhân trực tuyến.

a. Mục tiêu

b. Hình thức tổ chức

-

-

-
Hiện bạn đang tạo và/hoặc chia sẻ nội dung nào trên mạng 
(VD: video, hình ảnh, bài đăng)? 
Điều gì thôi thúc bạn tạo hoặc chia sẻ nội dung này? 
Bạn đưa tên và ảnh thật của mình vào nội dung nào?
Có nội dung nào bạn không muốn được công khai liên kết với 
mình không? Tại sao không?

+

+
+

+

Sau đó, HS tiếp tục thảo luận trong nhóm về các nội dung:-

GV mời một số nhóm chia sẻ và tổng kết lại nội dung.-

Bạn muốn cuộc sống của mình ra sao, trở thành người như thế nào, mục tiêu 
nghề nghiệp của bạn trong tương lai? 
Bạn có mục tiêu cá nhân nào khác không liên quan đến mục tiêu nghề nghiệp không?
Những nội dung bạn chia sẻ về những gì bạn làm trên mạng xã hội mà bạn đã trả 
lời ở phần trước có giúp bạn đạt được các mục tiêu này không? Nếu không, bạn 
có thể điều chỉnh như thế nào về những nội dung bạn làm trên mạng để đạt được 
mục tiêu trong tương lai?

+

+
+

Bỏ gắn thẻ chính bạn; 
Liên hệ với người đã chia sẻ nội dung và yêu cầu họ xóa nội dung đó;
Chặn người dùng;
Chia sẻ với một người lớn đáng tin cậy;
Báo cáo nội dung hoặc người dùng này nếu đó là hiện tượng quấy rối, bắt nạt.

-
-
-
-
-

Những người của công chúng luôn dày công xây dựng hình ảnh thương hiệu và sự 
xuất hiện công khai nhằm thu hút nhiều người hâm mộ hoặc khách hàng nhất có 
thể. Bạn cũng nên nghĩ tới những người có thể quan sát mình trên mạng và có kế 
hoạch xuất hiện phù hợp để giúp bạn đạt được các mục tiêu nghề nghiệp và mục tiêu 
cá nhân.
Các khía cạnh bạn có thể xem xét để xây dựng hình tượng cá nhân trên mạng xã 
hội bao gồm:

BÀI 2: HÌNH ẢNH CỦA BẠN TRÊN MẠNG XÃ HỘI
HỌC PHẦN 3
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HỌC PHẦN 3

HS thực hành một số công cụ quản lý tài khoản mạng xã hội.  

GV chia HS thành các nhóm nhỏ và yêu cầu mỗi nhóm thảo luận về cách sử dụng một 
trong số các nhóm công cụ quản lý tài khoản trên mạng xã hội sau đây, HS có thể 
truy cập vào trang mạng xã hội cá nhân để tìm hiểu và thực hành.

GV đi xung quanh lớp quan sát và hỗ trợ nếu cần.
GV mời các nhóm chia sẻ lại cho các nhóm khác về thực hành của nhóm mình.

a. Mục tiêu

b. Hình thức tổ chức
-

-

-
-

Kiểm soát bảng tin trên Facebook: Báo cáo người dùng, hủy kết bạn, chặn người dùng;
Kiểm soát bình luận trên Instagram: Xóa, báo cáo bình luận;
Kiểm soát khán giả trên Instagram: Bỏ theo dõi ai đó, xóa ai đó khỏi danh sách 
người theo dõi, chặn người dùng, hạn chế người dùng, cài đặt tin nhắn, từ ngữ ẩn.

+
+

+

3. Hoạt động 3 Thực hành

HS ứng dụng kiến thức được học để quản lý hình tượng của mình trên mạng để phù 
hợp với các mục tiêu cá nhân. 

a. Mục tiêu
-

GV phát Phiếu bài tập “Danh tính số của tôi” (trang 51) cho học sinh.
GV yêu cầu HS dành vài phút để điền vào phiếu bài tập này và ngẫm nghĩ xem HS 
muốn xuất hiện trên mạng như thế nào. GV lưu ý với HS rằng danh tính trên mạng 
của mọi người có thể đổi khác, thế nên rất có thể danh tính của HS sẽ thay đổi theo 
hướng mà mục tiêu và sở thích của họ thay đổi trong tương lai.
HS làm bài cá nhân.
GV mời một số HS chia sẻ. 
GV nhận xét và kết thúc bài học.

b. Hình thức tổ chức:
-
-

-
-
-

4. Hoạt động 4 Vận dụng

Loại nội dung mà bạn chia sẻ
Thông tin bạn đưa vào phần giới thiệu bản thân
Cài đặt quyền riêng tư để quản lý các loại nội dung chia sẻ với 
các đối tượng khác nhau

-
-
-

Loại tài khoản và tên tài khoản-
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DANH TÍNH SỐ CỦA TÔI
PHIẾU BÀI TẬP 

Hãy viết câu trả lời vào chỗ trống.

Bạn nghĩ cuộc sống của mình sẽ ra sao sau vài năm nữa? Bạn muốn trở thành 
người như thế nào? Bạn sẽ làm công việc gì có sử dụng thời gian ra sao?

1. 

2. Suy nghĩ về “mình trong tương lai”, bạn thấy mình sẽ đam mê, yêu thích hay có 
hứng thú với điều gì?

3. Lúc đó, bạn nghĩ mình sẽ phát triển được những kỹ năng và kiến thức nào?
Bạn thấy mình sẽ hào hứng và tự hào về điều gì nhất?

4. Suy nghĩ về việc mình là ai/cuộc sống của mình như thế nào, thì bạn thấy cách mình 
tương tác trên mạng bây giờ (VD: cách mạng hiện diện và thể hiện bản thân, mọi 
người và cộng đồng bạn tương tác, niềm đam mê bạn chia sẻ, kỹ năng bạn phát 
triển) có ảnh hưởng đến cuộc sống/con người tương lai mà bạn muốn hướng đến 
không? Nếu có thì ảnh hưởng như thế nào? Hoặc nếu không thì tại sao không?
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ĐÁP ÁN

Câu hỏi luyện tập

Câu 1: Đáp án D

Câu 2: Đáp án D

Câu 3: Đáp án A

Câu 1. Ai đó đã đăng nội dung tiêu cực và sai sự thật về bạn lên mạng xã hội. 
Trong trường hợp này, bạn nên làm gì?

Câu 3. Bạn đang ứng tuyển vào CLB Toán học trong trường, điều gì bạn nên làm 
để xây dựng hình ảnh cá nhân trên mạng xã hội để có thể hỗ trợ bạn đạt được 
mục tiêu này?

A. Cài đặt quyền riêng tư

B. Liên hệ với người đăng để họ gỡ bài đăng đó đi

C. Báo cáo nội dung bài viết với nền tảng mạng xã hội

D. Đáp án B hoặc C

Câu 2. Xây dựng hình tượng cá nhân trên mạng xã hội có thể giúp ích cho việc gì?
A. Không giúp ích gì cả vì mạng xã hội chỉ là thế giới ảo

B. Có thể giúp đạt được các mục tiêu học tập hoặc nghề nghiệp

C. Có thể giúp đạt được các mục tiêu cá nhân như sở thích, đam mê,..

D. Đáp án B và C 

A. Chia sẻ các đề Toán và cách giải hay trên trang cá nhân và các nhóm học tập

B. Ghi trong phần giới thiệu là yêu thích âm nhạc và ngoại ngữ

C. Chia sẻ các mẩu chuyện cười 

D. Không đáp án nào đúng
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BÀI 3. SỰ ĐA DẠNG QUAN ĐIỂM TRÊN MÔI TRƯỜNG MẠNG
HỌC PHẦN 3

I. Thông tin chung

Thời lượng 45 phút

Mục tiêu 
bài học

Học liệu

II. Tiến trình tổ chức hoạt động

GV trình chiếu hình ảnh/video về một sự vật/sự việc dẫn đến người xem có thể 
nhiều ý kiến khác nhau (VD: Bức ảnh của Thomas Hoepker về một vài công dân New 
York đang thư giãn trong khi tòa tháp đôi bốc cháy ngày 11/9/2001). 
GV đặt câu hỏi sau khi HS xem hình ảnh: Các em có suy nghĩ thế nào về những gì mà 
các em quan sát được trong bức ảnh?
GV giới thiệu nội dung bài học.  

Thay đổi không khí lớp học, tạo tinh thần thoải mái cho HS;
Khơi gợi hiểu biết đã có của HS về quan điểm trong cuộc sống, và sự hiện diện của 
các quan điểm khác biệt trên môi trường mạng.

1. Hoạt động 1

a. Mục tiêu

b. Hình thức tổ chức

Khởi động

-
-

-

-

-

HS hiểu và nêu được khái niệm về quan điểm;
HS tìm hiểu về các quan điểm khác nhau trên mạng xã hội và ảnh 
hưởng của các quan điểm khác nhau đến danh tính số của một người;
HS tìm hiểu về Tiêu chuẩn cộng đồng trên nền tảng mạng xã hội;
HS hình thành và phát triển kỹ năng thuyết trình, làm việc nhóm, 
năng lực giải quyết vấn đề.

-
-

-
-

Hình ảnh “Trang cá nhân trên mạng xã hội của Nam” (trang 58);
Hình ảnh/video về một vật gì đó hoặc một ai đó.

-
-

Học sinh hiểu và nêu được khái niệm về “Quan điểm”.

GV chiếu hình ảnh “lọ hoa Rubin” (trang 57) lên màn chiếu.
GV đặt câu hỏi thảo luận cho HS:

Hoạt động 2.1
a. Mục tiêu

b. Hình thức tổ chức
-

-
-

2. Hoạt động 2 Tìm hiểu về sự đa dạng quan điểm trên môi trường mạng

Bạn nhìn thấy gì khi nhìn vào hình ảnh này? 
Bao nhiêu bạn nhìn thấy cái bình? Bao nhiêu bạn nhìn thấy hai khuôn mặt? 

+
+
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Quan điểm là một thái độ hoặc một ý kiến/suy nghĩ cụ thể đối với 
điều gì đó. Mỗi người chúng ta đều có thể có quan điểm khác nhau 
về cùng một vấn đề, tuỳ thuộc vào góc nhìn, môi trường sống, văn 
hoá và giáo dục. Đặc biệt khi bạn tham gia môi trường mạng, nơi có 
sự tham gia của hàng tỷ người dùng trên toàn thế giới, bạn sẽ nhận 
thấy có sự hiện diện của rất nhiều quan điểm đa dạng. Chính vì lý do 
đó, việc chấp nhận và tôn trọng sự khác biệt trong quan điểm là điều 
quan trọng và cần thiết để giúp hình thành và phát triển các mối 
quan hệ, tương tác lành mạnh.

GV tổng hợp lại ý kiến của HS và đưa ra định nghĩa về quan điểm -

Có ai có thể nhìn thấy cả hai cùng lúc không? 
Những gì bạn nhìn thấy có thể phụ thuộc vào quan điểm của bạn. Vậy theo bạn, 
quan điểm là gì?

+
+

Hoạt động 2.2

HS tìm hiểu về các quan điểm khác nhau trên mạng xã hội và ảnh hưởng của các 
quan điểm khác nhau đến danh tính số của một người.

a. Mục tiêu
-

GV nhóm HS thành các nhóm hoặc cặp. Mỗi nhóm sẽ được phát một mẩu giấy và 
một phiếu bài tập “Trang cá nhân trên mạng xã hội của Nam”. Trên mẩu giấy có ghi 
tên một người trong cuộc sống của Nam. Các nhóm sẽ tưởng tượng rằng mình 
đang xem trang cá nhân mạng xã hội của Nam với tư cách là người được ghi trong 
mẩu giấy và thảo luận về các câu hỏi.

b. Hình thức tổ chức
-

Những người có thể có trong cuộc sống của Nam:-

Bạn nghĩ Nam là ai? Bạn có thể đưa ra những giả định nào? 
Nam thích điều gì? Nam không thích điều gì? 
Nam đã bình luận về nội dung nào? 
Theo bạn, Nam là người như thế nào?

+
+
+
+

Mẹ của Nam, người lo lắng về sự an toàn của con trai mình.
Bạn thân của Nam, người tôn trọng cậu ấy.
Một bạn nữ ở trường bên cạnh, không quen Nam.
Giáo viên của Nam.
Một cán bộ tuyển sinh.

+
+
+
+
+

Cách những người khác nhau trong cuộc sống của Nam nhìn nhận và đánh giá về 
Nam khác nhau thế nào? 

+

GV mời một số nhóm chia sẻ kết quả thảo luận. Sau đó, GV tiếp tục đặt câu hỏi thảo luận 
cho cả lớp:

-
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HS tìm hiểu về Tiêu chuẩn cộng đồng trên nền tảng mạng xã hội.

GV cho HS thảo luận theo nhóm và theo cặp:

Hoạt động 2.3
a. Mục tiêu

b. Hình thức tổ chức
-

-

GV mời các nhóm chia sẻ và đưa ra kết luận.-

GV tổng kết và đưa ra kết luận.-

Do đâu có những khác biệt này?
Những đánh giá này có chính xác không, tại sao?
Trong cuộc sống, bạn đã gặp tình huống nào mà cùng một thông tin nhưng mọi 
người lại diễn giải theo những cách khác nhau chưa?

+

+
+

Có phải tất cả mọi quan điểm hay ý kiến chúng ta chia sẻ đều 
được các nền tảng mạng xã hội chấp nhận không?
Tại mạng xã hội mà bạn dùng thường xuyên nhất, những nội 
dung nào được chấp nhận và không được chấp nhận?
Bạn nghĩ Tiêu chuẩn cộng đồng của các mạng xã hội là gì và vai 
trò của các tiêu chuẩn này?

+

+

+

Mọi thông tin chúng ta đưa lên mạng xã hội sẽ tác động đến cách 
những người khác nhìn nhận về chúng ta.
Những người khác nhau sẽ có những cách nhìn nhận và đánh giá 
khác nhau đối với mỗi thông tin trên mạng. Do đó, chúng ta cần 
cân nhắc về nội dung chia sẻ cũng như cách thức chia sẻ thông tin 
trên mạng xã hội phù hợp với các đối tượng người xem khác nhau. 

Bạn có quyền đăng tải, chia sẻ hay bình luận thể hiện quan điểm 
riêng theo ý của mình, tuy nhiên không phải tất cả mọi quan điểm 
hay ý kiến đều được các nền tảng chấp nhận, tùy thuộc vào mỗi 
mạng xã hội họ sẽ có những tiêu chuẩn cộng đồng.
Tiêu chuẩn cộng đồng của các mạng xã hội là các quy tắc chỉ ra 
những gì có thể và không thể chia sẻ trên các nền tảng. Các quy tắc 
này được tạo ra nhằm hướng tới một môi trường lành mạnh – nơi 
mọi người cảm thấy tự do và an toàn để thể hiện bản thân. 

BÀI 3. SỰ ĐA DẠNG QUAN ĐIỂM TRÊN MÔI TRƯỜNG MẠNG
HỌC PHẦN 3
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HS xem xét các nội dung chia sẻ trên mạng xã hội của bản thân và cách họ quản lý 
các thông tin này với các đối tượng người xem khác nhau. 

GV tổ chức thảo luận theo nhóm:

GV mời một số nhóm chia sẻ và đưa ra nhận xét, định hướng.

a. Mục tiêu

b. Hình thức tổ chức

-

-

-

Trên mạng, với những người khác nhau, bạn có thể hiện mình theo những cách 
khác nhau hay không? 
Bạn ít khi dùng tên thật hoặc bạn hay ẩn danh trên những nền tảng nào? Tại sao?
Bạn có cho rằng các thông tin cá nhân mình chia sẻ trên mạng thể hiện được hết 
con người mình không? 
Bạn có cho rằng thông qua trang cá nhân mình trên mạng xã hội, mọi người sẽ 
hiểu cặn kẽ mọi chuyện không? Bạn có muốn như vậy không?
Mọi người có thể nhìn nhận về bạn như thế nào nếu chỉ biết được một phần 
thông tin của bạn? 
Bạn đã bao giờ đặt bài viết của mình ở chế độ riêng tư chưa? Tại sao?

+

+

+

+

+

+

3. Hoạt động 3 Thực hành

Học sinh vận dụng các kiến thức đã học để xem xét cách nhìn nhận khác nhau của 
những người xung quanh đối với thông tin cá nhân trên mạng xã hội qua các ví dụ 
thực tế.

-
a. Mục tiêu

GV yêu cầu HS chụp ảnh màn hình bất kỳ bài viết nào trên mạng xã hội của một ai 
đó: ảnh, video hoặc bài viết (không nhất thiết phải là bài viết của chính mình).
HS tự xác định 3 người có liên quan đến người đã đăng bài viết này (VD: bạn bè, bố 
mẹ, giáo viên của người đó). Sau đó, HS hãy viết một đoạn ngắn dự đoán xem từng 
người này sẽ có cảm nhận gì khi xem bài viết đó.
GV chia học sinh thành các cặp và yêu cầu học sinh chia sẻ cho nhau về kết quả.
GV đưa ra nhận xét và kết thúc bài học.

b. Hình thức tổ chức:
-

-

-
-

4. Hoạt động 4 Vận dụng
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ĐÁP ÁN

Câu hỏi luyện tập

Câu 1: Đáp án D

Câu 2: Đáp án C

Câu 3: Đáp án C

Câu 1. Thần tượng của bạn là ca sĩ A. Ca sĩ A mới cho ra mắt một bài hát mới và 
bạn đã chia sẻ bài hát này lên mạng xã hội của mình để ủng hộ thần tượng. Rất 
nhiều người cũng dành thời khen ngợi về bài hát, nhưng có một số người đã 
bình luận tiêu cực và chê bai. Bạn nên làm gì?

Câu 3. Phát biểu nào sau đây KHÔNG đúng về quan điểm?

A. Rủ thêm các fan khác vào tranh cãi và bảo vệ cho thần tượng

B. Việc yêu hay ghét là ý kiến của riêng mỗi người và chúng ta nên tôn trọng 
những quan điểm này

C. Thực hiện hành động báo cáo những bình luận tiêu cực mang tính xúc phạm 
mà bạn đọc được

D. Đáp án B và C

Câu 2. Phát biểu nào sau đây về Tiêu chuẩn cộng đồng trên mạng xã hội là đúng?
A. Tiêu chuẩn cộng đồng cho phép người dùng chia sẻ bất cứ nội dung nào mà 
họ muốn

B. Chỉ có Facebook mới có tiêu chuẩn cộng đồng

C. Tiêu chuẩn cộng đồng của các mạng xã hội là các quy tắc chỉ ra những gì có 
thể và không thể chia sẻ trên nền tảng. Các quy tắc này được tạo ra nhằm 
hướng tới một môi trường lành mạnh - nơi mọi người cảm thấy tự do và an toàn 
để thể hiện bản thân

D. Tất cả các phương án đều đúng

A. Quan điểm là một thái độ hoặc một ý kiến/suy nghĩ cụ thể đối với điều gì đó

B. Những người khác nhau có thể có quan điểm khác nhau

C. Tất cả mọi quan điểm hay ý kiến đều được các nền tảng mạng xã hội chấp nhận

D. Mọi thông tin chúng ta đưa lên mạng xã hội sẽ tác động đến cách những 
người khác nhìn nhận (đưa ra quan điểm) về chúng ta

BÀI 3. SỰ ĐA DẠNG QUAN ĐIỂM TRÊN MÔI TRƯỜNG MẠNG
HỌC PHẦN 3
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I. Thông tin chung

II. Tiến trình tổ chức hoạt động

Thời lượng 45 phút

Mục tiêu 
bài học

Học liệu

HS biết thấu hiểu, chia sẻ cảm xúc người khác khi tham gia môi 
trường mạng;

-

HS biết cách đặt ra ranh giới cho bản thân cũng như nhận biết ranh 
giới của người khác để có cách hành xử đúng mực và tôn trọng hơn;

-

HS biết cách tìm hiểu và vận dụng, tuân thủ các chính sách cũng 
như nguyên tắc cộng đồng của các nền tảng số.

-

Hình ảnh/video ví dụ về tình huống theo dõi, xem trộm thông tin 
cá nhân hay xâm phạm quyền riêng tư của người khác, hoặc các 
bài chia sẻ dễ gây hiểu lầm;

-

Phiếu bài tập “Thấu hiểu và chia sẻ cảm xúc của người khác” 
dành cho học sinh (trang 63, 64);

-

Phiếu bài tập “Thấu hiểu và chia sẻ cảm xúc của người khác” 
dành cho giáo viên (trang 65).

-

GV trình chiếu ví dụ về tình huống theo dõi, xem trộm thông tin cá nhân hay xâm 
phạm quyền riêng tư của người khác, hoặc các bài chia sẻ dễ gây hiểu lầm.

1. Hoạt động 1

a. Mục tiêu

b. Hình thức tổ chức

Khởi động

2. Hoạt động 2

Hoạt động 2.1
a. Mục tiêu

b. Hình thức tổ chức

Tìm hiểu về ranh giới và sự tôn trọng

Thay đổi không khí lớp học, tạo tinh thần thoải mái cho HS;
Khơi gợi hiểu biết đã có của HS về tôn trọng và giới hạn.

-
-

-

-

GV yêu cầu HS nêu ý kiến, cảm xúc cá nhân và cách xử lý tình huống đó sau khi xem 
video hoặc hình ảnh.

-

GV liên hệ tình huống và giới thiệu nội dung bài học.-

HS biết thấu hiểu, chia sẻ cảm xúc người khác khi tham gia môi trường mạng;
- HS biết cách đặt ra ranh giới cho bản thân cũng như nhận biết ranh giới của người 

khác để có cách hành xử đúng mực và tôn trọng hơn;
- HS tìm hiểu về các chính sách cũng như nguyên tắc cộng đồng của các nền tảng số.

- GV yêu cầu HS làm việc theo nhóm khoảng 4-5 HS và phát phiếu bài tập “Thấu hiểu 
và chia sẻ cảm xúc của người khác” (trang 63, 64) cho từng nhóm. 

BÀI 1: RANH GIỚI VÀ SỰ TÔN TRỌNG
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Tóm tắt kiến thức

Thấu hiểu và chia sẻ cảm xúc với người khác là một trong những yếu tố quan 
trọng giúp xây dựng một mối quan hệ lành mạnh, đặc biệt là trên môi trường mạng. 
Việc thấu hiểu và chia sẻ cảm xúc với người khác sẽ giúp bạn phát triển tư duy thấu 
cảm, biết đặt mình vào vị trí của người khác trước khi quyết định hành động, biết tự 
đặt ra giới hạn của bản thân, từ đó các bạn cũng sẽ biết tôn trọng những ranh giới 
mà người khác đặt ra.

Theo dõi là hành vi vượt quá ranh giới, không tôn trọng quyền riêng tư của người 
khác và thậm chí là vi phạm các giá trị đạo đức. Trong một số trường hợp, đây còn là 
hành vi bất hợp pháp.

Tôn trọng các thành viên khác của cộng đồng;-
Đăng ảnh và video phù hợp với nhiều đối tượng;-
Chỉ chia sẻ hình ảnh và video bạn đã chụp hoặc có quyền chia sẻ;-
Tuân thủ luật pháp;-
Cẩn thận khi đăng các sự kiện chứa thông tin quan trọng và 
riêng tư;

-

Duy trì môi trường tích cực bằng cách không khích lệ các việc 
tự gây thương tích.

-

Trong các mối quan hệ khác nhau, mọi người lựa chọn chia sẻ những thông tin khác 
nhau về bản thân là chuyện bình thường và dễ hiểu, chúng ta cần tôn trọng điều đó. 
Tùy vào quan điểm và cảm xúc của mỗi người mà họ có thể chia sẻ hoặc không chia 
sẻ những thông tin riêng tư với người khác. 

Khi tham gia môi trường trực tuyến, bạn cần tuân thủ theo các quy tắc của các nền 
tảng và mục tiêu của các bộ quy tắc này là giúp người dùng có trải nghiệm an toàn 
hơn. Bộ tiêu chuẩn/nguyên tắc cộng đồng của Facebook và Instagram là tập hợp 
các quy tắc mà Meta đưa ra nhằm xác định điều gì được phép và không được phép 
trên 2 nền tảng này.

Bộ quy tắc đó bao gồm:

- GV gọi 1-2 nhóm trả lời các câu hỏi trong phiếu bài tập, sau đó bình luận, góp ý nếu 
cần thiết và tổng kết kiến thức liên quan tới chủ đề.

- Cho HS 15 phút để đọc và thảo luận về 2 tình huống. Đi xung quanh lớp học và giúp 
HS bằng các đáp án gợi ý trong phiếu bài tập dành cho GV. Đưa ra các câu hỏi để HS 
tư duy, suy nghĩ về các tình huống vừa đọc:

Bạn thấy tình huống nào khó thảo luận nhất? Tại sao?+
Các tình huống đó có điểm gì chung?+

Làm cách nào để giải quyết/xử lý từng tình huống đó nếu 
bạn gặp phải?

+

Bạn thấy tình huống nào dễ thảo luận nhất? Tại sao?+

Làm cách nào để các bạn có thể tự bảo vệ mình khỏi các 
hình thức xâm phạm quyền riêng tư khác?

+

BÀI 1: RANH GIỚI VÀ SỰ TÔN TRỌNG
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a. Mục tiêu

b. Hình thức tổ chức

- HS nhận biết được giới hạn của bản thân và người khác;

- GV quan sát, hỗ trợ HS nếu cần.

- HS biết mình hoặc người khác mong muốn được đối xử 
như thế nào trong các tình huống khi giới hạn của bản 
thân và người khác bị xâm phạm.

- GV chia HS theo nhóm để diễn kịch hoặc thảo luận nhóm. Yêu cầu các nhóm lựa 
chọn một trong hai câu hỏi tình huống dưới đây:

   Chuyện gì có thể xảy ra khi Linh đăng hình ảnh như vậy?
   Trang nên cư xử như thế nào?
   Linh nên cư xử như thế nào sau chuyện này?

+

3. Hoạt động 3 Thực hành

a. Mục tiêu
- HS sử dụng kiến thức đã biết và mới học được để hoàn thành nhiệm vụ học tập.
b. Hình thức tổ chức
- GV giao bài tập về nhà cho học sinh tìm cách ứng xử các tình huống dưới đây:

4. Hoạt động 4 Vận dụng

Câu hỏi 1: Hãy nghĩ ra và diễn lại (nếu có thể) về một tình huống mà bạn thấy 
ranh giới của mình hoặc người khác không được tôn trọng và cách bạn mong 
muốn người khác đối xử trong tình huống đó.

+ Tình huống: Khi đang lướt mạng xã hội thì Trang phát hiện ra rằng Linh – một 
người bạn học cùng trường, đã chụp lén ảnh cô và đăng lên mạng xã hội kèm 
theo hashtag #haha #nhungigbankhongnenmac #outfitxau (nội dung hashtag: 
haha, những gì bạn không nên mặc, outfit xấu). Và tất nhiên, Trang cảm thấy rất 
tức giận. 

+ Theo bạn:

+ Câu hỏi 2: Hãy nghĩ ra và diễn lại (nếu có thể) về một tình huống mà bạn thấy 
ranh giới của mình hoặc người khác được tôn trọng, bạn có thấy người khác thể 
hiện sự tôn trọng và đối xử tốt với bạn trong tình huống đó không?

Khi bạn vi phạm các nguyên tắc cộng đồng của Facebook hoặc Instagram, nội dung 
của các bạn có thể bị gỡ/xoá bỏ (hoặc Facebook có thể gửi yêu cầu bạn gỡ bỏ nội 
dung). Nếu không xoá đi nội dung đó, nó có thể ảnh hưởng tới quyền truy cập tài 
khoản của các bạn, hoặc cũng có trường hợp tài khoản của bạn có thể bị Facebook 
xoá luôn do sử dụng sai mục đích.
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PHIẾU BÀI TẬP (DÀNH CHO HỌC SINH)

Thấu hiểu và chia sẻ cảm xúc của người khác

Tình huống 1: Hoa đang ăn trưa cùng các bạn, nhưng khi đi vào nhà vệ sinh, bạn 
ấy để điện thoại trên bàn. Trong khi Hoa vắng mặt, Nam - bạn Hoa đã lấy điện thoại 
của Hoa và bắt đầu xem tin nhắn. Tin nhắn đầu tiên mà Nam thấy là một tin từ mẹ 
của Hoa, bà tỏ ra tức giận vì bạn ấy thi trượt môn toán.

-   Hoa sẽ cảm thấy thế nào về việc bị xem trộm tin nhắn?

-  Tại sao Hoa không muốn nói với bạn bè về kết quả kém của mình?

-  Hành động của Nam có chấp nhận được không?

-  Các bạn cảm thấy thế nào nếu có ai đó làm như vậy với mình?

-  Hành vi xem trộm đó có tốt không? Các bạn sẽ làm gì nếu lo lắng về bạn của mình?

-  Những người bạn khác ngồi cùng bàn ăn trưa đó sẽ cảm thấy ra sao về hành động 
của Nam?

-  Các bạn nghĩ gì về hành động của Nam? Hành động của Nam có hợp với các quy 
tắc ứng xử của xã hội không? Các bạn có muốn làm bạn với Nam không? 
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Tình huống 2: Minh đang nói chuyện với Tuấn thì thấy Tuấn chẳng may bị vấp và 
ngã xuống sân trường. Minh nghĩ rằng bạn ấy trông rất buồn cười và đã chụp 
ảnh lại rồi đăng lên mạng, nhưng Tuấn không cười và bắt đầu cảm thấy ngượng 
ngùng và khó chịu.

-   Tại sao Minh lại đăng bức ảnh đó lên mạng?

-  Tại sao Tuấn lại khó chịu?

-  Theo chúng ta, Minh nên nói gì với Tuấn?

-  Các em sẽ cảm thấy thế nào nếu có người chụp một bức ảnh đáng xấu hổ của 
mình? Các em có muốn nó được đăng lên mạng không?

-  Tình huống này có phải một vụ bắt nạt không? 

PHIẾU BÀI TẬP (DÀNH CHO HỌC SINH)

Thấu hiểu và chia sẻ cảm xúc của người khác
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+ HS nên xem xét lại bộ quy tắc ứng xử của mình về nội dung họ muốn người 
khác chia sẻ về mình trên mạng.

+ HS nên xem xét các yếu tố cấu thành hành vi bắt nạt và thảo luận chi tiết về 
tình huống cụ thể này.

-   Các em cảm sẽ cảm thấy thế nào nếu có người chụp một bức ảnh đáng xấu hổ 
của mình? Các em có muốn nó được đăng lên mạng không?

-   Tình huống này có phải một vụ bắt nạt không?

+ Hoa có thể cảm thấy bị xâm phạm quyền riêng tư và có thể mất niềm tin vào 
bạn mình. 

+ Hoa có thể cho rằng điểm số là thông tin riêng tư.

+ HS nên nhận ra động cơ của Minh: gây cười hoặc thu hút lượt thích thường là 
động cơ có thể chấp nhận được khi đăng nội dung lên mạng, với điều kiện 
không làm tổn thương người khác.

+ HS nên suy nghĩ về cách xem xét cảm xúc của người khác khi sử dụng mạng 
xã hội. 

+ HS nên tìm ra cách để xử lý hành vi đó.

Đáp án gợi ý cho các tình huống

Tình huống 1
-   Hoa sẽ cảm thấy thế nào về việc bị xem trộm tin nhắn?

-   Tại sao Hoa không muốn nói với bạn bè về kết quả kém của mình?

Tình huống 2
-   Tại sao Minh lại đăng bức ảnh đó lên mạng?

-   Tại sao Tuấn lại khó chịu?

-   Theo bạn, Minh nên nói gì với Tuấn?

PHIẾU BÀI TẬP (DÀNH CHO GIÁO VIÊN)

Thấu hiểu và chia sẻ cảm xúc của người khác
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Câu hỏi luyện tập

1. Hành vi nào sau đây cho thấy Minh biết tôn trọng giới hạn của người khác?

A. Minh nhắn tin 24/7 với bạn bè và yêu cầu họ trả lời liên tục

B. Minh cân nhắc và xem xét kỹ trước khi bình luận hoặc trả lời tin nhắn để 
không làm tổn thương mọi người

C. Minh xem tin nhắn của bạn thân khi chưa được sự cho phép

D. Minh đăng hình ảnh bạn bè và tự ý gắn thẻ họ

2. Theo em, phát biểu này là đúng hay sai: “Theo dõi là hành vi vượt quá ranh 
giới, không tôn trọng quyền riêng tư của người khác và thậm chí là vi phạm các 
giá trị đạo đức. Trong một số trường hợp, đây còn là hành vi bất hợp pháp”

A. Đúng B. Sai

3. Điều gì có thể xảy ra nếu bạn vi phạm các nguyên tắc cộng đồng của Facebook 
hoặc Instagram?

A. Người khác có thể bình luận phê bình nội dung của bạn

B. Bạn bè có thể trêu chọc bạn

C. Nội dung của các bạn có thể bị gỡ/xoá bỏ. Nếu không xoá đi nội dung đó, nó 
có thể ảnh hưởng tới quyền truy cập tài khoản của các bạn, hoặc cũng có trường 
hợp tài khoản của bạn có thể bị Facebook xoá luôn do sử dụng sai mục đích

D. Sẽ không có chuyện gì xảy ra cả

ĐÁP ÁN

Câu 1: Đáp án B
Câu 2: Đáp án A
Câu 3: Đáp án C
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I. Thông tin chung

II. Tiến trình tổ chức hoạt động

Thời lượng 90 phút

Mục tiêu 
bài học

Học liệu

HS hiểu và nêu được khái niệm “Mối quan hệ”, “Người bênh vực” 
và “Người ngoài cuộc”;

-

HS hiểu được các hành vi có vai trò như thế nào trong việc hình thành 
một mối quan hệ lành mạnh và mối quan hệ không lành mạnh;

-

HS nhận biết và cân bằng giữa các tác động tích cực và tiêu cực 
của việc sử dụng các thiết bị công nghệ và các mối quan hệ. HS 
tìm hiểu cách khuyến khích bạn bè trở thành một người bênh vực.

-

Hình ảnh/video hoặc báo cáo về thực trạng sử dụng mạng xã hội 
hoặc các thiết bị công nghệ và tác động của nó lên các mối quan hệ.

-

GV có thể tổ chức toàn lớp trả lời một số câu hỏi trắc nghiệm để tạo không khí vui 
vẻ trước khi bắt đầu bài học. Tham khảo câu hỏi trắc nghiệm dưới đây:

1. Hoạt động 1

a. Mục tiêu

b. Hình thức tổ chức

Khởi động

Thay đổi không khí lớp học, tạo tinh thần thoải mái cho HS;
Khơi gợi hiểu biết đã có của HS về những mối quan hệ trên môi trường mạng.

-
-

-

+ Câu 1: Theo các bạn, hành động chụp ảnh dìm hàng bạn để đăng tải lên mạng 
xã hội chúc mừng sinh nhật là hành động đúng hay sai?
A. Đúng
B. Sai

+ Câu 2: Trong các tình huống dưới đây, đâu không phải biểu hiện cho thấy bạn 
Mai biết tôn trọng người khác? 
A. Mai luôn lễ phép với thầy cô giáo và những người trên mạng xã hội

C. Mai luôn suy nghĩ rất kỹ trước khi bình luận bất cứ bài đăng nào
D. Mai có những quy tắc ứng xử cho bản thân khi tham gia môi trường mạng

B. Mai chụp ảnh bạn cùng lớp bị ngã và đăng lên mạng xã hội để trêu ghẹo

2. Hoạt động 2 Tìm hiểu về mối quan hệ lành mạnh trên môi trường mạng

BÀI 2: MỐI QUAN HỆ LÀNH MẠNH TRÊN MÔI TRƯỜNG MẠNG
HỌC PHẦN 4
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HỌC PHẦN 4

BÀI 2: MỐI QUAN HỆ LÀNH MẠNH TRÊN MÔI TRƯỜNG MẠNG

Tóm tắt kiến thức

Người ngoài cuộc là người quan sát hành động nào đó đang diễn ra và không có 
bất cứ hành động can thiệp nào.

Người bênh vực là người phản ứng và can thiệp vào các hành động bằng hành vi 
tích cực – có thể là ủng hộ nạn nhân, góp phần chấm dứt tình trạng hoặc tùy vào tình 
huống mà có cách xử lý khác. 

Trong bài học này, mối quan hệ được định nghĩa là bất kỳ sự kết nối nào giữa những 
người đồng trang lứa, đó có thể là bạn bè, người yêu, bạn cùng trường, bạn cùng 
câu lạc bộ.

Bên cạnh những lợi ích trong việc tạo và duy trì các mối quan hệ, Internet và công 
nghệ cũng gây cản trở trong việc duy trì những mối quan hệ lành mạnh trên môi 
trường mạng.

a. Mục tiêu

b. Hình thức tổ chức

- HS hiểu và nêu các khái niệm “Mối quan hệ”, “Người bênh vực” và “Người ngoài cuộc”;
- HS hiểu được như thế nào là một mối quan hệ lành mạnh;
- HS nhận biết được hành vi nhắn tin quá đà.

- GV đưa ra khái niệm và một số ví dụ giải thích cho học sinh về 
khái niệm người ngoài cuộc, người bênh vực và mối quan hệ.

- GV tiếp tục dành khoảng 15 phút để HS trao đổi và lần lượt đưa ra ý kiến về các mối 
quan hệ trên môi trường mạng thông qua câu hỏi: 

- GV tổ chức trò chơi: Dành 10 phút cho HS di chuyển trong lớp 
theo vòng tròn hoặc ngồi tại chỗ. Sau đó, HS lần lượt đưa ra 
một từ mô tả mối quan hệ lành mạnh đặc biệt là một mối quan 
hệ lành mạnh trên môi trường mạng, sau đó GV ghi lại lên 
bảng. Gợi ý các cụm từ cho HS như: quan tâm, tử tế, hỗ trợ, 
đồng cảm, giúp đỡ… HS được phép sử dụng trùng cụm từ với 
HS khác nếu có chung quan điểm.

+ Bạn sử dụng các thiết bị công nghệ để tương tác với ai?

+ Bạn sử dụng thiết bị, nền tảng, hoặc trang web nào để tương tác với mọi người?
+ Internet và các thiết bị công nghệ (như điện thoại, máy tính…) đã giúp bạn tạo ra 

hoặc duy trì các mối quan hệ lành mạnh như thế nào? Bên cạnh thuận lợi, chúng 
đặt ra những thử thách nào đối với việc tạo hoặc duy trì các mối quan hệ ấy?

+ Bạn đã từng chứng kiến bất kỳ sự hiểu lầm hoặc trục trặc trong tình bạn do các 
nội dung đăng lên mạng gây ra chưa?

+ Bạn đã bao giờ bị ai đó “nhắn tin quá đà” chưa? Bạn sẽ làm gì nếu nhận được 
những tin nhắn này? Tại sao bạn lại làm như thế?

Hoạt động 2.1
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a. Mục tiêu

b. Hình thức tổ chức

- HS hiểu được tác động của công nghệ tới các mối quan hệ;
- HS nhận biết các mối quan hệ lành mạnh và không lành mạnh thông qua các hành vi;
- HS hiểu được tầm quan trọng của việc trở thành người bênh vực;
- HS biết cách xử lý các mối quan hệ không lành mạnh trên một số nền tảng.

- Tham khảo gợi ý về các hành động ghi trên giấy ghi chú dưới đây:

- Sau khi kết thúc hoạt động, GV tổ chức toàn lớp trao đổi, thảo luận:

- GV tổ chức trò chơi nhằm xem xét hành vi trong các mối quan 
hệ là lành mạnh hay không lành mạnh: GV phát cho mỗi HS các 
tờ giấy ghi chú, trên đó có viết một hành vi diễn ra trong các 
mối quan hệ. Sau khi đã nhận được giấy ghi chú, HS hãy suy 
nghĩ về hành vi đó, và di chuyển về phía bảng có phân chia hai 
lựa chọn, một bên là hành vi lành mạnh, bên ngược lại – hành 
vi không lành mạnh, sau đó dán các giấy ghi chú lên phần bảng 
mà mình đã lựa chọn loại hành vi.

+ Liệu có tình huống nào mà hành vi lành mạnh lại biến thành không lành mạnh 
không? Hoặc ngược lại? Tình huống đó có thể xảy ra khi nào?

+ Nếu X là hành vi không lành mạnh (chọn một hành vi cụ thể mà học sinh chọn là 
“không lành mạnh”), bạn sẽ làm gì để giải quyết vấn đề này?

+ Nhắn tin cho người yêu 24/7
Trao đổi mật khẩu mạng xã hội
Đọc tin nhắn văn bản của bạn bè khi họ chưa đồng ý
Trò chuyện với người lạ/những người bạn không biết rõ trên mạng
Đăng bình luận khiếm nhã về bài viết trên mạng xã hội của ai đó
Nhắn tin “chúc ngủ ngon” hoặc “chào buổi sáng” (có thể là hằng ngày) với người 
nào đó bạn quan tâm
Công khai nói về cuộc tranh luận của bạn với bạn bè trên một nền tảng mạng xã hội
Thích và chia sẻ lại mọi thứ mà bạn bè đăng trên mạng
Đăng nội dung lên mạng xã hội bằng tài khoản của bạn bè (lấy tên họ)
Gắn thẻ bạn bè trong ảnh một bữa tiệc 
Lan truyền tin đồn thất thiệt về người bạn cùng trường trên mạng xã hội

+
+
+
+
+

+
+
+
+
+

Hoạt động 2.2

Nhắn tin quá đà là hành vi mà trong đó công nghệ cản trở một mối quan hệ lành 
mạnh. Nhắn tin quá đà là khi ai đó gửi nhiều tin nhắn cho người khác đến mức 
người kia cảm thấy quá tải.

BÀI 2: MỐI QUAN HỆ LÀNH MẠNH TRÊN MÔI TRƯỜNG MẠNG
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Chặn: Facebook cũng cho phép tất cả mọi người có thể chặn người khác. Khi chặn 
một người, bạn sẽ tự động hủy kết bạn với họ. Họ cũng không còn có thể nhìn thấy 
những thứ bạn đăng, gắn thẻ bạn, trò chuyện với bạn hoặc gửi lời mời kết bạn cho 
bạn được nữa. Chặn có tính chất hai chiều, khi đã chặn người đó các bạn cũng không 
thể thực hiện các tương tác tương tự. Khi thực hiện việc chặn, Facebook cũng sẽ 
không thông báo cho họ rằng các bạn đã chặn họ.

Bạn có thể rời nhóm, chặn hoặc báo cáo nội dung hay một cá nhân nào đó chia sẻ 
thông tin không phù hợp. Khi một nội dung nào đó được báo cáo lên Meta, nội dung 
hoặc tài khoản cá nhân sẽ được xem xét và sẽ bị xóa nếu vi phạm Tiêu chuẩn cộng 
đồng (facebook.com/communitystandards). Trong mọi trường hợp, người đã báo cáo 
hoặc chặn người vi phạm không được công khai.

Hủy kết bạn: Để hủy kết bạn với ai đó, hãy truy cập trang cá nhân của họ, di chuột 
qua nút Bạn bè ở đầu trang cá nhân và chọn “Hủy kết bạn”. Nếu bạn chọn hủy kết 
bạn với ai đó, Facebook sẽ không thông báo cho người đó nhưng bạn sẽ bị xóa khỏi 
danh sách bạn bè của người đó. Nếu bạn muốn kết bạn lại với người này, bạn cần 
phải gửi một yêu cầu kết bạn mới.

Hủy theo dõi: Khi hủy theo dõi ai đó, bạn sẽ không thấy bài đăng của họ trong Bảng 
tin của mình, nhưng bạn sẽ vẫn làm bạn với họ.

Trên môi trường mạng, cụ thể là trên nền 
tảng mạng xã hội Facebook và Instagram, 
các bạn có thể sử dụng chế độ Huỷ kết bạn, 
Chặn, Báo cáo, Hạn chế hoặc Rời nhóm nếu 
bạn đang tham gia các nhóm trò chuyện trên 
Messenger hoặc Whatssap để ngăn chặn 
những cá nhân có hành vi không lành mạnh.

+ Bạn có thể làm gì để khuyến khích các bạn khác đứng lên bênh vực nếu họ chứng 
kiến các hành vi không lành mạnh trong các mối quan hệ khác?

+ Nếu chứng kiến các hành vi không lành mạnh trên môi trường mạng, bạn có thể 
làm gì để giải quyết tình huống đó?

Công nghệ đóng vai trò quan trọng trong việc hỗ trợ con người tạo và duy trì các 
mối quan hệ. Tuy nhiên bên cạnh những tác động tích cực đó, công nghệ cũng đem 
đến những tác động tiêu cực, và có thể dẫn tới một mối quan hệ không lành mạnh. 

Một mối quan hệ không lành mạnh được thể hiện thông qua các hành vi không lành 
mạnh như nhắn tin quá đà, xâm phạm quyền riêng tư, chia sẻ hay bịa đặt tin tức giả 
về người khác trên môi trường mạng,...

Để góp phần hạn chế và xử lý các mối quan hệ không lành mạnh, bạn có thể trở 
thành người bênh vực bằng cách phản ứng lại các tình huống bằng các hành động 
tích cực, như ủng hộ nạn nhân, góp phần chấm dứt tình trạng hoặc làm gì đó tích 
cực để cải thiện tình huống lúc bấy giờ.

Tóm tắt kiến thức
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- HS biết cách nhận biết công nghệ và mạng xã hội tác động như thế nào lên các mối 
quan hệ và cách xử lý những tình huống đó.

3. Hoạt động 3 Thực hành

a. Mục tiêu

- GV chia HS thành 4 nhóm, sau đó yêu cầu: Xây dựng câu chuyện hoặc kể lại về một 
mối quan hệ (VD: giữa anh chị em hoặc giữa bạn bè ở trường) và cách mạng xã hội 
tác động lên mối quan hệ đó, trả lời các câu hỏi sau:

b. Hình thức tổ chức

+ Mạng xã hội đóng vai trò như thế nào trong việc duy trì mối quan hệ đó?

+ Họ đã bao giờ hiểu lầm hoặc giận dỗi nhau vì mạng xã hội hay chưa?

+ Đã có ai khiến ai buồn vì những chia sẻ trên mạng xã hội hay chưa?

+ Nếu là bạn, bạn sẽ xử lý tình huống đó như thế nào?
HS có thể truyền tải câu chuyện thông qua hình 
thức đóng kịch, vẽ tranh minh họa, viết bài chia sẻ 
trên mạng xã hội.

-  GV quan sát và hỗ trợ HS nếu cần.

4. Hoạt động 4 Vận dụng

a. Mục tiêu
- Vận dụng kiến thức đã học vào thực tiễn.

(Lưu ý: HS có thể hướng dẫn lại các công cụ này cho bạn bè khác hoặc người thân)

b. Hình thức tổ chức

Bài tập về nhà:
HS dành thời gian xem xét lại mọi mối quan hệ của minh trên môi trường mạng, sau 
đó áp dụng kiến thức về các công cụ trực tuyến đã học như Huỷ kết bạn, Huỷ theo 
dõi, Chặn, Báo cáo và Rời nhóm để có cách xử lý tình huống phù hợp nếu đó là một 
mối quan hệ không lành mạnh.
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Câu hỏi luyện tập

1. Ai đó đã đăng bình luận khiếm nhã và thông tin sai thực thật về bạn thân của 
bạn trong các bài đăng trên mạng xã hội. Trong trường hợp này, bạn nên làm gì?

A. Là người ngoài cuộc, không làm gì cả để tránh rắc rối

B. Tranh cãi với người đăng bình luận đó đến cùng để bảo vệ hình ảnh của bạn 
thân mình

C. Trở thành người bênh vực, báo cáo bình luận có những từ ngữ thể hiện sự 
thù ghét để mạng xã hội xem xét xóa nội dung này

D. Đợi xem có vấn đề gì nghiêm trọng xảy ra không rồi mới cân nhắc tiếp

3. Hành vi công khai chia sẻ câu chuyện riêng của mình và bạn thân khi chưa 
có sự cho phép của bạn thân có phải hành vi lành mạnh không? Vì sao?

A. Đây là hành vi không lành mạnh vì đây là dấu hiệu của việc không tôn trọng 
quyền riêng tư của bạn thân

B. Tùy vào mức độ thân thiết của 2 bạn mới đánh giá được đây có phải hành 
vi không lành mạnh hay không

C. Đây là hành vi lành mạnh vì hai bạn đã là bạn thân rồi

D. Không đáp án nào đúng

2. Bạn nên làm gì để ứng xử trước các mối quan hệ không lành mạnh trên 
Facebook?

A. Nên tiếp tục trò chuyện và kết bạn với những người bạn đó

B. Nên sử dụng các công cụ như Hủy kết bạn, Hủy theo dõi hoặc Chặn

C. Nên chỉ trích hoặc nói xấu những người bạn đó trên môi trường mạng

D. Không có đáp án nào đúng

ĐÁP ÁN
Câu 1: Đáp án C
Câu 2: Đáp án B
Câu 3: Đáp án A
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I. Thông tin chung

II. Tiến trình tổ chức hoạt động

Thời lượng 90 phút

Mục tiêu 
bài học

Học liệu

HS hiểu và nêu được khái niệm về xác thực thông tin, người xác 
thực thông tin;

-

HS nhận thức được tầm quan trọng của việc xác thực thông tin;-

HS hiểu và nêu được 5 bước xác thực thông tin;-
HS tìm hiểu cách mạng xã hội xử lý thông tin giả và các hành 
động HS có thể làm khi gặp tin tức giả trên mạng xã hội;

-

HS hình thành và phát triển kỹ năng thuyết trình, làm việc nhóm, 
năng lực giải quyết vấn đề.

-

Hình ảnh/video ví dụ về thông tin thật, thông tin giả;-

Kết nối Internet.-

GV đặt câu hỏi cho HS: “Hàng ngày em tiếp nhận tin tức theo phương thức nào?”

1. Hoạt động 1

a. Mục tiêu

b. Hình thức tổ chức

Khởi động

Thay đổi không khí lớp học, tạo tinh thần thoải mái cho HS;
Khơi gợi hiểu biết đã có của HS về vấn đề xác thực thông tin.

-
-

-

GV giới thiệu nội dung bài học.-

Từ đó, HS nhận thức được sự đa dạng của các nguồn tin tức ngày nay; các kênh 
truyền thống báo chí, phát thanh, kênh hiện đại; các trang web và báo điện tử; 
mạng xã hội; gia đình hoặc bạn bè.

-

GV gợi mở cho HS về việc đa dạng các nguồn tin tức đòi hỏi mỗi người cần có kỹ 
năng xác thực thông tin.

-

a. Mục tiêu

b. Hình thức tổ chức

- HS nhận thức được tầm quan trọng của xác thực thông tin;
- HS hiểu và nêu được khái niệm về xác thực thông tin.

- GV cho HS làm việc theo cặp hoặc nhóm. GV đưa ra một ví dụ về tin tức, VD: Năm 
2019, một tài khoản mạng xã hội đăng tin “Cá sấu lớn nổi đầu trên sông ở Tam Giang

2. Hoạt động 2

Hoạt động 2.1

Tìm hiểu về các bước xác thực thông tin
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Tóm tắt kiến thức

Xác thực là quá trình mà một cơ quan truyền thông hoặc một 
cá nhân thu thập bằng chứng và đánh giá để điều tra xem 
thông tin có chính xác hay không.

Người xác thực thông tin là những người thực hiện việc xác 
định, sau đó xác thực hoặc bác bỏ từng mẩu thông tin sự thật 
trong một bài viết. Những người xác thực thông tin thường làm 
việc cho các báo, tạp chí, tác giả hoặc nhà xuất bản sách.

Xác thực rất cần thiết với tất cả mọi người với tư cách là người 
tiếp nhận và chia sẻ thông tin. Xác thực thông tin giúp bạn 
tránh được việc vô tình đọc hoặc chia sẻ những thông tin sai 
lệnh và tin tức giả mạo, góp phần xây dựng cộng đồng trực 
tuyến lành mạnh và tạo dựng danh tiếng đáng tin cậy trên 
mạng xã hội.

- Sau đó, GV đặt câu hỏi thảo luận: 

- GV mời một số cặp/nhóm chia sẻ ý kiến và đưa ra đáp án (trong trường hợp ví dụ 
trên, đây là một tin tức giả).

- GV mời một vài nhóm chia sẻ và giải thích về khái niệm xác thực thông tin, người xác 
thực thông tin, và tầm quan trọng của việc xác thực thông tin.

(Cà Mau)”. Sau đó, GV yêu cầu các nhóm/cặp sử dụng Internet để tìm hiểu xem đây 
là tin tức thật hay tin tức giả.

+ Bạn đã từng chia sẻ thông tin trên mạng xã hội chưa?

+ Một số hậu quả có thể xảy ra khi công khai thông tin 
chưa được xác thực là gì?

+ Xác thực là gì?

+ Người xác thực thông tin là gì?

+ Ai là người cần xác thực thông tin, tại sao?

a. Mục tiêu
- HS biết và nêu được các bước xác thực thông tin.
b. Hình thức tổ chức
- GV nhóm HS thành 5 nhóm. GV phát cho mỗi 

nhóm một mẩu giấy, trên mỗi mẩu giấy ghi một 
trong 5 bước xác thực thông tin. GV yêu cầu các 
nhóm thảo luận về việc HS hiểu như thế nào về 
các bước này, và vai trò của các bước này trong 
quá trình xác thực thông tin.

Hoạt động 2.2
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- GV yêu cầu các nhóm chia sẻ.

- GV chốt lại nội dung mà HS đã thảo luận.

a. Mục tiêu

b. Hình thức tổ chức

- HS tìm hiểu cách mạng xã hội xử lý thông tin giả và các hành động HS có thể làm 
khi gặp tin tức giả trên mạng xã hội.

- GV tổ chức cho HS thảo luận theo nhóm hoặc theo cặp:

- GV mời một số nhóm chia sẻ và đưa ra kết luận.

Hoạt động 2.3

Tóm tắt kiến thức

5 bước xác thực thông tin:

Bước 1: Bản gốc (Bạn có đang xem nội dung gốc không?) 

Bản gốc chứa các thông tin quan trọng liên quan đến quá trình xác thực mà các bản 
sao không có. Bản sao là những phần nội dung được sao chép từ một bản gốc và đôi 
khi được chuyển từ nền tảng này sang nền tảng khác. Bản sao thường có chất lượng 
hình ảnh hoặc video thấp hơn so với phiên bản gốc. Chúng cũng có thể có dung 
lượng tệp nhỏ hơn hoặc kích thước hình ảnh không chuẩn, điều này chứng tỏ nội 
dung có thể đã bị chỉnh sửa hoặc thay đổi so với bản gốc.

Bước 2: Nguồn (Ai là người tạo ra nội dung đó?)

Mỗi nội dung đều có nguồn, đó có thể là một người, nhà xuất bản, hoặc cơ quan có 
thông tin về nguồn gốc của thông tin, sự kiện. Việc xác định nguồn có đáng tin cậy 
không giúp bạn có thêm căn cứ để xác thực thông tin.

Bước 3: Thời gian (Nội dung được tạo ra khi nào?)

Có hai mốc thời gian cần quan tâm là: Thời điểm hình ảnh/video được chụp hoặc quay, 
và thời điểm nó được chia sẻ trên môi trường mạng. Việc xác thực thời gian có thể giúp 
bạn xác nhận liệu thông tin đó đã từng xuất hiện trước đó và được sử dụng lại không.

Bước 4: Vị trí (Nội dung được ghi ở đâu?)

Đối với các tin giả, họ có thể điều hướng người đọc bằng cách gắn thẻ vị trí sai.

Bước 5: Động cơ (Tại sao nội dung đó lại được ghi lại?)

Việc đặt ra các câu hỏi như: Tại sao nội dung đó lại được chia sẻ? Động cơ của người 
chia sẻ là gì? Liệu đó là một mục đích tiêu cực hay tích cực? sẽ giúp bạn có cái nhìn 
khách quan hơn về thông tin đang tiếp nhận, từ đó đưa ra quyết định sáng suốt hơn.

+ Bạn có biết các nền tảng mạng xã hội đã làm gì để 
giảm thiểu việc phát tán của tin tức giả?

+ Bạn nên có hành động gì khi đọc được các tin tức 
giả trên mạng xã hội?
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- HS thực hành 5 bước xác thực thông tin.

- GV quan sát, hỗ trợ HS nếu cần.
- GV mời một số nhóm chia sẻ kết quả.

3. Hoạt động 3 Thực hành

a. Mục tiêu

- GV chiếu một hình ảnh là tin tức giả, sau đó yêu cầu HS thảo luận và làm việc theo 
nhóm thực hành 5 bước xác thực thông tin. HS được sử dụng các thiết bị kết nối 
Internet trong quá trình thực hành. Các nhóm HS ghi lại kết quả của từng bước.

b. Hình thức tổ chức

4. Hoạt động 4 Vận dụng

a. Mục tiêu
- HS áp dụng kiến thức được học về xác thực thông tin để giải quyết các tình huống.

- GV đưa ra nội dung các tình huống:

- GV chia học sinh theo nhóm (2 - 4 HS/nhóm) và yêu cầu các nhóm dành 20 phút để 
thảo luận về các tình huống, áp dụng các kiến thức đã được học.

b. Hình thức tổ chức

Tóm tắt kiến thức

Các nền tảng mạng xã hội có những hoạt động để hạn chế việc 
phát tán tin giả. Ví dụ với Facebook, Meta cam kết ngăn chặn sự 
lan truyền của những tin tức sai lệch trên Facebook. Họ sử 
dụng cả công nghệ và sự kiểm duyệt của con người để xóa các 
tài khoản giả mạo, nâng cao nhận thức và hiểu biết về tin tức 
của người dùng và hạn chế các chiêu thức lùa đảo tài chính 
trên môi trường mạng. Ở một số quốc gia, Facebook cũng hợp 
tác với những đơn vị kiểm chứng thông tin của bên thứ ba. 

Những người dùng mạng xã hội cũng có thể góp phần giảm 
thiểu tin tức giả bằng cách Báo cáo các thông tin mà chúng ta 
đã xác thực là thông tin sai lệch.

Tình huống 1: Minh và Trang cùng đăng tải lên mạng xã hội những video quay 
phong cảnh rất đẹp. Cả hai đều nhận mình là người đã quay các video đấy. Theo 
bạn, làm thế nào để xác thực được ai là người chủ sở hữu của các video?

+

+ Tình huống 2: Minh rất yêu thích ca nhạc, bạn ấy thường xuyên đăng Tin (Story) 
trên Facebook và Instagram những bức ảnh chụp cùng các ca sĩ nổi tiếng. Tuy 
nhiên gần đây, An nói rằng một số bức ảnh mà Minh chụp cùng các ca sĩ nổi tiếng 
là ảnh ghép. Mặc dù Minh luôn khẳng định rằng các bức ảnh đều là ảnh thật. Có 
cách nào để xác định xem An đúng hay Minh đúng?
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- HS thảo luận theo nhóm và ghi kết quả lên giấy (nếu chưa hoàn thành HS có thể làm 
tiếp ở nhà)

-  GV nhận xét kết quả của một số nhóm và kết thúc bài học.

Gợi ý đáp án cho các tình huống

Tình huống 1: Một số nội dung sau có thể xem xét
-   Xem xét xem các video này đã từng đăng tải ở các nguồn nào khác không.

-   Xem xét động cơ đăng tải các video này của Minh và Trang.

-   Xem xét thời gian đăng tải của các video xem ai là người đăng tải trước.

-   Xác định địa điểm quay các video phong cảnh này và xem ai là người đã đi tới 
các địa điểm này.

Tình huống 2: Một số nội dung sau có thể xem xét

-   Xem xét và so sánh về thời gian đăng tải các bức ảnh và thời gian diễn ra các sự 
kiện có sự có mặt của những người nổi tiếng.

-   Xem xét về địa điểm chụp các bức ảnh này và các địa điểm mà Minh đã tới.

-   Xem xét động cơ của Minh khi đăng tải và động cơ của An khi nói rằng các bức 
ảnh này là ảnh ghép.
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3. Đâu là 5 bước xác thực thông tin trực tuyến?

A. Bước 1: Nội dung này có phải bản gốc không; Bước 2: Nội dung đó có phải 
bản sao không; Bước 3: Nội dung này được tạo ra khi nào; Bước 4: Đường link 
URL có bắt đầu bằng https không và Bước 5: Động cơ của bài đăng là gì 

B.  Bước 1: Nội dung này thuộc loại thông tin gì; Bước 2: Nội dung được tạo ra 
bởi ai; Bước 3: Chất lượng hình ảnh và video có cao không; Bước 4: Nội dung 
này được tạo ra ở đâu và Bước 5: Động cơ của bài đăng là gì

C. Bước 1: Nội dung này có phải bản gốc không; Bước 2: Nội dung được tạo ra 
bởi ai; Bước 3: Nội dung này được tạo ra khi nào; Bước 4: Nội dung này được 
tạo ra ở đâu; Bước 5: Động cơ của bài đăng là gì 

D.  Bước 1: Nội dung này có phải bản gốc không; Bước 2: Nội dung được tạo 
ra bởi ai; Bước 3: Nội dung này được tạo ra khi nào; Bước 4: Nội dung này 
được tạo ra ở đâu và Bước 5: Đó có phải bản sao không

ĐÁP ÁN

Câu 1: Đáp án A
Câu 2: Đáp án D
Câu 3: Đáp án C

Câu hỏi luyện tập

1. "Đội tuyển bóng đá nữ và nam U23 VN vô địch Sea Game 31". Đây là loại thông 
tin nào?

A. Tin tức thật

B. Tin tức giả

C. Quan điểm

D. Đáp án khác

2. Để giảm thiểu tin tức sai lệch trên mạng xã hội chúng ta nên làm gì?

A.  Chia sẻ tin tức đó 

B. Để lại bình luận rằng đây là tin tức giả cho người khác đọc được

C. Thả phẫn nộ cho các tin tức đó

D. Báo cáo tin tức đó với nền tảng mạng xã hội
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